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MERCOSUR/CMC/DEC. N° 03/23

FONDO PARA LA CONVERGENCIA ESTRUCTURAL DEL MERCOSUR
PROYECTO “MODERNIZACION DE LA INFRAESTRUCTURA INFORMATICA DE
LA SECRETARIA DEL MERCOSUR Y DEL PORTAL WEB DEL MERCOSUR”

VISTO: El Tratado de Asuncién, el Protocolo de Ouro Preto y las Decisiones
N° 45/04, 18/05, 01/10, 15/15, 35/15 y 12/22 del Consejo del Mercado Comun.

CONSIDERANDO:

Que las Decisiones CMC N° 45/04, 18/05 y 01/10 aprobaron la creacién, integracion
y reglamentacién del Fondo para la Convergencia Estructural del MERCOSUR
(FOCEM).

Que la Decisién CMC N° 35/15 aprob6 la readecuacion del Reglamento del FOCEM
para la etapa de transicion.

Que la Decision CMC N° 12/22 aprobé el Presupuesto del FOCEM para el afio 2023.

Que, conforme lo establece el Reglamento del FOCEM, la Unidad Técnica FOCEM
(UTF) evalud el proyecto "Modernizacién de la infraestructura informatica de la
Secretaria del MERCOSUR vy del Portal Web del MERCOSUR", presentado por la
Secretaria del MERCOSUR (SM) para ser ejecutado en el marco del Programa IV
del FOCEM “Fortalecimiento de la estructura institucional y del proceso de
integracion”.

Que la UTF emiti6 el Dictamen Técnico N° 41, en el que se determina la viabilidad
técnica y financiera del mencionado proyecto y se incluyen conclusiones y
recomendaciones para su ejecucion.

Que la Comision de Representantes Permanentes del MERCOSUR (CRPM) vy el
Grupo Mercado Comun (GMC) evaluaron el Dictamen Técnico presentado por la
UTF y elevaron el proyecto para su aprobacion.

EL CONSEJO DEL MERCADO COMUN
DECIDE:

Art. 1 - Aprobar el proyecto “Modernizacion de la infraestructura informatica de la
Secretaria del MERCOSUR vy del Portal Web del MERCOSUR” presentado por la
Secretaria del MERCOSUR (SM), por un monto total de US$ 840.988 (ochocientos
cuarenta mil novecientos ochenta y ocho délares estadounidenses), de los cuales
US$ 810.988 (ochacientos diez mil novecientos ochenta y ocho dolares
estadounidenses) seran financiados con recursos del FOCEM y US$ 30.000 (treinta
mil dolares estadounidenses) seran financiados por la SM en concepto de
contrapartida local. El referido proyecto, consta como Anexo y forma parte de la
presente Decision, Unicamente en idioma espafiol.
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Art. 2 - Los recursos del FOCEM necesarios para el financiamiento de este proyecto
seran imputados al disponible remanente del item C2 de egresos del Titulo Il del
Anexo de la Decision CMC N°® 12/22 “Presupuesto del Fondo de Convergencia
estructural del MERCOSUR (FOCEM) para el ejercicio 2023” y, en lo que fuera
necesario para completar dicho financiamiento, a la reserva del item F de dicho
presupuesto.

Art. 3 - Instruir a la SM y a la UTF la elaboracion y suscripcion del instrumento
juridico relativo a la ejecuciéon y al cronograma de financiamiento del proyecto
mencionado en el Articulo 1 de la presente Decision.

Art. 4 - Durante la ejecucién del proyecto, la SM debera observar las
recomendaciones formuladas por la UTF en su Dictamen Técnico N° 41.

Art. 5 - Esta Decisidon no necesita ser incorporada al ordenamiento juridico de los

Estados Partes, por reglamentar aspectos de la organizacién o del funcionamiento
del MERCOSUR.

LXIl CMC - Puerto Iguazu, 03/VII/23.




*+ | MERCOSUR

SM

Secretaria
| delMercosur

Proyecto de Modernizacion
de la Infraestructura
Informatica de la Secretaria
del MERCOSUR v del Portal
Web del MERCOSUR

Programa IV FOCEM

———

\
L
\\

\

f

{

A~

/




.*+ | MERCOSUR +, | MERCOSUL

% | P + | SM
Secretario Secreraria
del Mercosur do Mercosul
Contenido
1. ReSUMEN EJECULIVO......ooineiiiiii ettt e e e e e e eaeeeeete e e e ae e s st e e snte e st e e e e e e e e e e e e e eeeeeeeneeeeenes 2
2. Datos Institucionales y Marco NOTmMatiVo..........coooiiiiiiiiiiec et e s e e et e e e e eeemeeeeenns 3
a. Marco normativo e institucional del OrganismO EJECULOT .. ..cuimeii et e st e eeeeeeeeees 3
b. Marco normativo para la compra de bienes y contratacion de ServiCios.........ccooveeieeieeeeciceeeeeee e eeeseeeneas 4
3. Glosario de TErminos TECNICOS ......covociieiieee et re e D 4
4.,  Andlisisde INVOIUCTAdOS: ... uiimmmaiiaimmiinimsmsii i i st sissi ot st s s ivs be s 8
5. ArDOI @ PrOBIEMAS.......coueeveeeecteecesectese ettt ee et e ce et s e sesaseeseeseseseseseeeeseseasmseanasessesesesansnnesaeenesaessenes 10
Y D= T [Ty T T =Ty )= = o RS 11
7. ANAlisis d8 AEINALIVAS. .......ccoiiiiiiieiiiei ettt e te e ea e seese e e e s e eaeseses e seetnesessenseneseaesmeeesesenresneannias 11
- T e T=] o o Yol o] s (R =T o o DO 11
b. Criterios para analisis de alerMatiVas. ... ...cieceeieiii ettt ete et et e e e ee e e eeeeaeeeeseseesseneanesseeeneeneessneen 18
8. ArDOI @ OBJEEIVOS .....ooeeeoceeceeeeeee ettt e e s e s s eessess et et s eemes s eteeses et et aseeeeenemeeasanene 19
9. Descripcion TECNICA el PrOYECLO .........ccooroiiiiiiieiceceieice et e e e e ss e ss s s e e s s e s sr s ssasssnnessasenbensaneeenns 21
a. Equipo Técnico/ Unidad de Gestion del PrOYECTO.....coiiiiiiiieeeiiceeiecteeteeseecese e e eaee s sreeenesams e sneanne s 21
b: Desctipciofiide Fin'y Proposito.. . mwmmimmmnimas s e b 21
c. Descripcion de Componentes y ACIVIHAdES ...oocviiiiiiiiiiiiieee et e e e e e e e e eenne e 21
10. Matriz e Marco LOBICO i imsmiseses it s iossiss s foasuatasss iadodsirsvses ssvsssivibes s saaievivssnagsvssansy 29
11. Relacidn con otros proyectos o iniciativas MERCOSUR .........cccooiieiiiieiiicecie et eteeeme e et s e eme e nneeente s ene e ens 32
/: 12. Sostenibilidad del Proyectoi........omismioans s s i sisisigas s spmms st eisssisioisdin s soaaits s s s 32
g 13. ResumEen de INVEISIONES ...... ..ottt e et e st esreese e sa e s s e e sae s e se e sessenntensenssessnessnesneesnesaeesneennnen 33
14. Cronograma de Actividades y Cronograma FiNanCiero.............coeeriiiniiicieicnenie s e 36
__/ 15. Cronograma de Desembolsos del ProyeCto ............c.coiiiiiiiiiiiiii e e e e e e enaeeen 37
ANEXQ:] = Normativaide RefeTBINCIA . .. smmsieam s s inusissssiss i s s s s 58 855 s s S8 i b aH v 38
ANEXO Il — Inventario de EQUipamiento INFOrMATICO ..o s e e s e e s e s smmees 46
‘( ANEXO Il - Estandar Tecnoldgico Equipos de Trabajo. Version 1.1. STIC/SM........cccooeiiiciccicicceece e 50
ANEXO IV - Esquema de Distribucion de Puestos de Red Actual ............cccooeviiceeeeenie s e 56



N

.*+ | MERCOSUR *. | MERCOSUL
SM

% : . " ?M
JQeCcreraria Er?{jr@ﬁﬁll(i
del Mercosur <o Mercosul

1. Resumen Ejecutivo

NomBRE DEL PROYECTO: Modernizacidn de la Infraestructura Informatica de la Secretaria del MERCOSUR y del
Portal Web del MERCOSUR.

PrROGRAMA Y COMPONENTE FOCEM: IV - Programa de Fortalecimiento de la Estructura Institucional y del
Proceso de Integracién

OrGanismMo EJECUTOR: Secretaria del MERCOSUR

ALCANCE Y LOCALIZACION GEOGRAFICA: EDIFICIO MERCOSUR — MONTEVIDEO — URUGUAY?
BENEFICIARIO PRINCIPAL: Proceso de Integracidn MERCOSUR - Ciudadania

MonTo: USS 840.988

CRONCGRAMA DE EJECUCION: 24 Meses

DESCRIPCION DEL PROYECTO:

La Secretaria del MERCOSUR (SM) por medio del Sector de Tecnologias de la Informacién y la Comunicacion (STIC)
considera que la infraestructura tecnoldgica con la que cuenta no es adecuada para soportar las operaciones y
procesos requeridos por el blogue, en la persecucién de sus objetivos. Por tal motivo presenta un proyecto de
adecuacion de dicha infraestructura, en el marco del Programa IV del FOCEM para fortalecimiento institucional.
Pretende especificamente lograr la mejora planteada en el Edificio MERCOSUR, sede de la Secretaria del
MERCOSUR, y se encuentra enmarcado en el concepto de inversion, no pretendiendo sostener gastos corrientes
de funcionamiento de los drganos.

La SM sirve de sustento para diversos procesos del MERCOSUR, y también cuenta con la obligacién de mantener

‘acceso publico a informacién, a través del Portal Web del MERCOSUR, y oficiar correctamente su rol de archivo

documental. En la actualidad ademas de lo mencionado, se observa un marcado crecimiento en la demanda de
software y plataformas que sirven centralizadamente a todo el blogue. En este sentido su infraestructura
tecnoldgica adquiere un caracter critico, dado que las condiciones presentes no son las adecuadas para acompanfar
todo este crecimiento.

Mediante este proyecto se busca cambiar esta situacion para estar alineada a los objetivos del MERCOSUR, y ser
capaz de soportar los procesos actuales, lo que permitira lograr un incremento en la disponibilidad de los servicios,
resguardo de la informacién confiable y acceso oportuno, como asi también acompafiar el proceso de
modernizacidn que afecta al bloque.

Cabe destacar que este proyecto busca lograr un impulso suficiente para acomodar las situaciones criticas actuales,
logrando una estabilidad que permita luego, gracias a los presupuestos que sean aprobados anualmente por las
instancias superiores competentes para gastos de funcionamiento de la SM, mantener el nivel alcanzado de
adecuacién a través del mantenimiento y la realizacién de inversiones menores y segmentadas.

Es de vital importancia que la SM cuente con las condiciones necesarias para acompafiar adecuadamente el proceso
de integracion, aportando valor agregado desde sus capacidades técnicas. La transformacién digital es un
fenémeno que atraviesa a todos los procesos, no importa el tipo de organizacién del cual se trate. La modernizacion
de estos procesos, en su mayoria informatizados y/o automatizados, genera gran dependencia de las Tecnologias
de la Informacién y las Comunicaciones (TICs) y, por ende, de su adecuado funcionamiento.

1Algiin equipamiento puede instalarse en otro de los Organismos MERCOSUR, ya que un componente implica tener un sitio
de recuperacién de desastres.
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Por otro lado, el acceso a la informacién -casi inmediato- al cual estamos acostumbrados en la actualidad y la
proteccidn de esta informacidn se ha convertido en el mayor activo existente, como lo marca la economia del
conocimiento, lo cual indica que se debe prestar especial atencién a las TICs y sistemas web consideradas como
aliadas estratégicas para el logro de objetivos.

En conclusion, la oportunidad que presenta el Programa IV del FOCEM para adecuar la infraestructura Tecnolégica
de la SMy el redisefio del Portal Web del MERCOSU R, que sirve de apoyo estratégico al Proceso de Integracién, se
constituye en una inversién clave para que la Secretaria del MERCOSUR pueda aportar a los objetivos del proceso
de integracion del bloque.

2. Datos Institucionales y Marco Normativo

a. Marco normativo e institucional del Organismo Ejecutor

La instancia responsable por la ejecucién del proyecto es la Secretaria del MERCOSUR (SM), la que se constituira
como Organismo Ejecutor.

La SM fue creada por el Tratado de Asuncién (1991), que en su Art. 15 establece que el Grupo Mercado Comun
(GMC) contara con una Secretaria Administrativa con sede en la ciudad de Montevideo. Luego, el Protocolo de Ouro
Preto (1994), en sus Arts. 31 al 33, indica que la SM serd un organo de apoyo operativo del MERCOSUR vy que serd
responsable de la prestacion de servicios a los demds drganos del MERCOSUR. Asimismo, enumera las actividades
a su cargo, indicando que desempefiara, adicionalmente, las tareas que le sean solicitadas por el Consejo del
Mercado Comun (CMC), el GMC y la Comisién de Comercio del MERCOSUR (CCMm).

En el afio 2002, en virtud de la aprobacién de la Decisién CMC N° 30/02, dicha Secretaria Administrativa adquirid la
condicion de Secretaria Técnica, mediante la inclusién de un sector técnico especifico en su estructura organizativa,
autorizando asimismo a utilizar la denominacién de “Secretaria del MERCOSUR” sin el agregado de
“administrativa”.

“Actualmente, luego de una evolucién normativa, la Decisién CMC N° 15/15 “Normas Generales para Funcionarios

MERCOSUR”, en su Apéndice | (texto actualizado), dispone la estructura organizativa y funcionamiento de la SM.
Sin perjuicio de las funciones y competencias asignadas especificamente al Director - como maximo responsable de
dicho érgano-y a cada uno de los sectores, se sefiala que el Sector de Tecnologias de la Informacién y Comunicacién
(STIC) tendra un rol preponderante en la ejecucion del presente proyecto, por cuanto es el drea encargada de
gestionar los procesos de renovacién tecnolégica, asi como de disefiar, crear, implementar y dar seguimiento a un
Plan General de Informética en funcidn de las necesidades de la SM y de los requerimientos de los Estados Partes,
entre otras funciones.

A partir de la Decisién CMC N° 47/14 “Lineamientos de la Politica Comunicacional del MERCOSUR”, el desarrollo de
la politica comunicacional del MERCOSUR es de importancia central para alcanzar un mayor conocimiento del
proceso de integracion regional y fortalecer la imagen del bloque como un organismo internacional, a través del
intercambio de contenidos, experiencias y tecnologias, teniendo en cuenta las asimetrias entre los medios publicos
de los Estados Partes.

En ese sentido, en 2017, mediante la Resolucidn GMC N2 16/17, se crea la Unidad de Comunicacién e Informacidn
del MERCOSUR (UCIM), en el ambito de la SM, como una instancia especializada para desarrollar y ejecutar los
objetivos generales y especificos de la Politica Comunicacional definida por el CMC, siendo la Comisién de
Representantes Permanentes del MERCOSUR (CRPM) el 6rgano responsable por la supervisién del desempefio de
las funciones de la Unidad, y reporta a los Coordinadores Nacionales del GMC las cuestiones sustantivas que
requieran definicion.

Al respecto, la Decisién CMC N° 15/15, en su literal “a”, articulo 20 del Apéndice |, refuerza que una de las funciones
de la UCIM es la de administrar, en el &mbito de sus competencias especificas, los medios e instrumentos de
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comunicacién del MERCOSUR vy producir los contenidos del sitio web del MERCOSUR, redes sociales, medios
graficos, audiovisuales, sonoros u otros recursos.

En el Anexo | se presenta un resumen de los textos normativos mencionados en esta seccion, a saber: Tratado de
Asuncion; Protocolo de Ouro Preto; Decisiones CMC N2 30/02, 47/14, y 15/15; y Resolucién GMC N2 16/17.

b. Marco normativo para la compra de bienes y contratacidn de servicios

En aquellos casos en que la normativa FOCEM no establezca requisitos especiales a atender, la SM aplicara la
normativa vigente en materia de contrataciones, topes de compras, presupuestos, procedimientos internos de
autorizacion, emisién de expedientes, formas de pago, control de inventario, gestion, etc., dispuesta en la
Resolucién GMC N°60/18 “Reglas basicas de ejecucion presupuestal, contabilidad patrimonial y financiera de los
o6rganos de la estructura institucional del MERCOSUR con presupuesto propio (Derogacion de las Resoluciones GMC
Ne 50/03, 15/12 y 34/15)", sus modificatorias, asi como en Instrucciones de Servicio emanadas de la Direccion de
la SM y todas otras disposiciones que corresponda aplicar.

Asimismo, cuando sea aplicable, se gestionara la exoneracién y/o devolucién de los impuestos que corresponda, al

amparo de la normativa vigente en el Pafs Sede.

3. Glosario de Términos Técnicos

Alta Disponibilidad
Disponer de un servicio, aplicacién, sistema o conjunto de componentes, funcionando durante la gran mayoria del
tiempo, con interrupciones despreciables o dentro de un rango aceptable de tiempo.

Back-end
Es la parte del desarrollo web que se encarga de que toda la légica de una pagina web funcione. Se trata del
conjunto de acciones que pasan en una web que no se visualiza. Ejemplo: la comunicacidn con el servidor.

BCP

La planificacién de la continuidad del negocio (Business Continuity Plan o BCP) establece procesos y procedimientos
de gestion de riesgos que tienen como objetivo evitar interrupciones en los servicios de misién critica y restablecer
la funcién completa de la organizacién de la forma més rapida y sencilla posible.

Cliente Liviano
Dispositivo utilizado como interfaz para acceder a una computadora virtualizada en un servidor.

Cldster
Conjunto de dos o mas componentes configurados de forma tal que puedan ofrecer alta disponibilidad del servicio
que se obtiene de ellos. Estos componentes suelen ser de idénticas caracteristicas.

CMS
Sistema de Gestion de Contenidos que permite crear, organizar, publicar y eliminar contenidos de tu sitio web.

Costo Total de Propiedad
El costo total de propiedad comprende el costo de poseer algo, e incluye costo de adquisicion mas costos de
mantenimiento y uso. Aplica a cualquier objeto de valor.

CPD
Siglas de Centro de Procesamiento de Datos, en inglés Datacenter.
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DRP

El Plan de recuperacién de desastres (Disaster Recovery Plan o DRP) describe cémo es que una organizacién puede
restablecer el flujo de trabajo rdpidamente después de un incidente. Un DRP tiene el objetivo de apoyar a una
organizacion a resolver la pérdida de datos y recuperar la operatividad de un sistema luego de un incidente no
planeado.

DRS

Disaster Recovery Site o DRS es un sitio, fisico o virtual, fuera de la ubicacién fisica del CPD, que sirve para continuar
operando los sistemas de informacién de forma parcial o total en caso de ocurrencia de un evento fortuito que
destruya el CPD principal.

Equipamiento informatico

Para este proyecto se define equipamiento informético a todo dispositivo que sirven o son utilizados por los
usuarios. Por ejemplo, computadoras utilizadas como estacion de trabajo (sea de escritorio 0 mdvil), escéneres,
camaras para videoconferencia, parlantes, micréfonos, proyectores, pantallas y todo otro dispositivo necesario
para su funcionamiento. Ademas, se contempla dentro de estos los accesorios necesarios para su funcionamiento
y servidores de almacenamiento en red.

Hiperconvergencia
Tecnologia que se caracteriza por concentrar diferentes componentes o funciones, que por lo general operan por
separado, en un mismo dispositivo.

Infraestructura Tecnoldégica

La infraestructura tecnoldgica es toda tecnologia, dispositivos, medios de transmisién de datos, medios de
almacenamiento de datos y cualquier otro elemento que contribuya al funcionamiento de los sistemas informaticos
utilizados, adquiridos o desarrollados, y mantenidos para este fin. Ejemplos: servidores, computadoras, cableado
de red, conmutadores, ruteadores, fibra dptica, plataformas de virtualizacion, sistemas operativos, entre otros.

Maquina Virtual

Una maquina virtual es una computadora, ya sea servidor o estacién de trabajo, generada virtualmente. Es
controlada y administrada por otra computadora fisica o real. La computadora real puede generar mas de una
maquina virtual a la vez.

Marca
Es el identificador comercial de los bienes y servicios que ofrece una empresa y los diferencia de los de la
competencia.

Plan de Continuidad de Negocio

Plan que prevé la continuidad de las operaciones de una organizacién en caso de ocurrencia de un incidente
(inundacién, incendio, terremoto, etc.) que impida acceder fisicamente a las instalaciones y/o a sus equipos de
trabajos principales.

Plan de Recuperacién de Desastres

Plan con el mismo fin que el plan de continuidad de negocios, pero mas especifico para la continuidad de los
servicios informaticos. En este caso los incidentes pueden haberse producido a nivel Idgico y no tener afectacion
fisica, y prevé la restauracién de servicios criticos, el resguardo de la informacidn, y los procedimientos para
recuperacion en caso de pérdida de informacion.
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Plugins
Son pequefios programas complementarios que amplian las funciones de aplicaciones web y programas de
escritorio.

Responsive
El disefio web responsive o adaptativo es una técnica de disefio web que busca la correcta visualizacién de una
misma pagina en distintos dispositivos.

Seguridad de la Informacién

Es el conjunto de politicas, procedimientos, acciones y otras medidas que se aplican a organizaciones y sistemas
informaticos, para resguardar la Confidencialidad, Integridad y Disponibilidad de la informacién propia de dichas
organizaciones.

SEO
SEO es la abreviacion de Search Engine Optimization (optimizacién en motores de blsqueda). Es el conjunto de
técnicas y estrategias centradas en optimizar el posicionamiento orgénico en buscadores de Internet.

Servicios
Conjunto de sistemas funcionando sincronizadamente para brindar servicios a los usuarios, por ejemplo, una
aplicacion web y su correspondiente base de datos.
e Criticos: Los criticos son aquellos relacionados con la misién de la organizacién (core de negocio). Son
indispensables para las operaciones.
e Estandar: Servicio necesario para la organizacién cuya no disponibilidad afecta de forma parcial pero no
interrumpe las operaciones.
e De Apoyo: Servicios que facilitan algunas tareas de la organizacién o solo de sectores especificos. Por lo
general afectan a la eficiencia o a las estadisticas de operaciones internas y puede subsanarse su no
disponibilidad temporal o total.

Servicios y Aplicaciones

Programas informaticos que se ejecutan en un servidor, que poseen o no una interfaz de usuario, que procesan
datos de entrada y devuelven o no una salida, que contribuye mediante su ejecucién, a transformar, almacenar,
mover, generar, eliminar total o parcialmente, datos e informacion.

Sistemas Resilientes
Sistema capaz de soportar perturbaciones y continuar funcionando, y/o recuperar su estado previo a la
perturbacion.

Software
Es un conjunto de componentes légicos de un computador o sistema de procesamiento de datos; programa, rutina
o conjunto de instrucciones que controlan el funcionamiento del computador.

TI
Siglas de Tecnologias de la Informacion.

Virtualizacién

Tecnologia que permite generar “servidores virtuales” sobre los servidores reales o fisicos. Esta tecnologia permite
hacer un mejor aprovechamiento del hardware subyacente y generar entornos aislados entre un servidor y otro
que permiten la concurrencia de procesos y aplicaciones de una forma mdés segura y evitando ciertas
incompatibilidades.



=

.+ 1 MERCOSUR .+ | MERCOSUL
SM . | sM

Secretaria
del Mercosur

do Marcosul

Virtualizacion de Escritorios

Tecnologia donde las computadoras de los usuarios tienen su procesamiento y almacenamiento principal en
servidores. En este caso el usuario cuenta con una computadora de capacidades reducidas y limitadas que sirve de

interfaz para acceder a la computadora virtual ejecutandose en el servidor. Esta computadora de capacidades
reducidas se denomina cliente liviano.

Wordpress
Es un sistema de gestion de contenidos (CMS) gratuito y de cddigo abierto que permite crear webs.
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4. Analisis de involucrados

Ciudadanos del MERCOSUR

Delegados de los paises del MERCOSUR
Organizaciones/Organismos Internacionales
Administraciones de los Estados Partes y Asociados
Organos y Foros del MERCOSUR
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Ciudadanosdel e
MERCOSUR
®
Delegados de ®
los Paises del
MERCOSUR
Organizaciones °

/Organismos
Internacionales

Administracion °
esde los

Estados Partes

y Asociados

Organos y .
Foros del
MERCOSUR

Acceder a servicios
del MERCOSUR a
traves de aplicaciones
alojadas en la SM
Acceso a informacion
publica de Interés

Acceder a los
sistemas e
informacién alojados
en la SM

Acceso a informacidn,
estadistica, acuerdos,
comercio regional.

Interaccidn de
sistemas nacionales
con sistemas alojados
en la SM

Resguardo de la
informacidn
recolectada por la SM

e Alto riesgo de
interrupcion del
servicio

e Alto riesgo de pérdida
de informacion

e Posibilidad de
exposicion de datos
personales

e Informacién inaccesible

e Alto riesgo de
interrupcion de servicio

e Alto riesgo de pérdida
de informacion

e Altoriesgo de
interrupcién de servicio

e Alto riesgo de pérdida
de informacidn

e Indisponibilidad de
acceso a informacién
en tiempo y forma.

e Alto riesgo de
interrupcion de servicio

e Alto riesgo de
interrupcion de
operaciones debido a
fallasen la
infraestructura de la
SM

e Riesgo de pérdida de
informacién

e Afectar la reputacion
marca MERCOSUR, por
perdida o filtracién de
informacion
confidencial.

e Riesgo de afectar
operaciones y/o
acuerdos comerciales,
por pérdida de
informacidn

Mandato implicito por
una administracién
eficiente de los recursos
publicos en pos de
mejoras en su bienestar

Normativa vigente que
instruye a utilizar los
sistemas alojados en la
SM

Normativa vigente
adoptada por los Estados
Partes que instruye a la
interaccién con sistemas
alojados en la SM
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sus servicios internos
y externos
Resguardar
correctamente la
informacién
generada por el
proceso

Utilizacion de TICs
para mejorar la
eficiencia en sus
tareas

Mantener la
actualizacién del
Portal Web del
MERCOSUR
Mantener el
funcionamiento de
los sistemas
especificos de la UTF
(SRC, SGC)
Mantener el
funcionamiento de
los servicios
especificos de la UTF
(reloj, intranet, otros)

Infraestructura
tecnologica sin
capacidades de
soportar la demanda
Infraestructura
tecnoldgica sin alta
disponibilidad.
Servidores sin soporte

ni reemplazo de partes.

Inexistencia de un sitio
para recuperacion de

" desastres

Portal Web del
MERCOSUR
desactualizado
Equipamiento
informatico obsoleto
Red de datos con baja
performance

Salas con preparacion

precaria para reuniones

virtuales.

Riesgo de pérdida de
informacién de
proyectos

S+ | MERCOSUL
SM

Secretaria
do Mercosul

Normativa que la

establece como érgano
de apoyo y resguardo de
documentacion.
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6. Situacion sin proyecto

Actualmente la SM se encuentra en las condiciones descriptas en el arbol de problemas. Estas situaciones indican
un alto riesgo de perdida de informacién y de interrupciones de servicios, lo que causaria un gran impacto en
distintos niveles.

Asimismo, considerando que el Portal Web del MERCOSUR acttia como centralizador de informacién y contenidos
oficiales del MERCOSUR, su debilitamiento perjudica la visibilidad de las actividades e iniciativas que llevan adelante
los érganos y foros de la estructura institucional del MERCOSUR (Decisién CMC N2 06/21 “Difusién en Internet de
contenidos producidos por los érganos y foros del MERCOSUR”).

Todo el acervo normativo del MERCOSUR es resguardado por la Secretaria, que desde sus fundamentos oficia de
archivo oficial. En tiempos pasados, la SM ya fue afectada por cuestiones fortuitas, sufriendo una inundacién y
perdiendo parte de los documentos en papel, por lo que reactivamente se adecud un lugar con protecciones,
previendo una nueva ocurrencia.

Hoy la SM brinda muchos servicios mas alld del resguardo de la documentacion oficial, con lo cual, el impacto de
un hecho fortuito seria significativamente mayor, ademas de considerar que las amenazas en estos tiempos son
mayores pues existen amenazas de personas y/o entidades malintencionadas capaces de afectar gravemente a la
informacién almacenada. Por lo cual es imperiosa la proactividad en busca de disminuir los riesgos de ocurrencia
de una incidencia que destruya informacion o interrumpa servicios.

Si analizamos los impactos que podrian producirse tenemos como impactos directos:

e Pérdida de Informacion

e Exposicion de informacion confidencial

e Exposicion de datos personales

e Interrupciones de servicios brindados a los ciudadanos

e |nterrupciones en servicios brindados a delegados de los paises
e Interrupcion de interacciones con sistemas externos

e Interrupcidn de operaciones internas de la SM

Y, por otro lado, impactos indirectos a consecuencia de los directos:

e Interrupcion de negociaciones

e Pérdida de credibilidad

e Pérdida de imagen y/o reputacidn institucional

e Pérdidas econdmicas por acuerdos no logrados

e Pérdidas economicas de privados por interrupciones de servicios criticos para importaciones

7. Analisis de Alternativas

a. ldentificacién de alternativas

En la siguiente tabla se listan las alternativas identificadas que se consideran impactan mejor sobre lo identificado
en el arbol de problemas, con los pros y contras que conlleva cada una.
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Objetivo Alternativa
O1. Implementar Al. Implementar
servidores y cluster de
licencias adecuados virtualizacién
local

A2. Contratar

como servicio
en un
proveedor

Al. Implementar
DRS Fisico
MERCOSUR
(Sitio Remoto)

02. Implementar Sitio
de Recuperacion de
Desastres

infraestructura

M } MERCOSUL
i

Searerar;u
do Mercasul

_ Contras

Funcionarios de STIC
tienen competencias
para su administracion
Informacidn
almacenada por la SM
No depende de Internet
para el funcionamiento
Interno

Alternativas libres
existentes pueden
lograr un buen servicio
Capacidad de
personalizacion y
configuracidn segtn las
necesidades especificas

No exige una inversidn
previa por adquisicion
del equipamiento

No hay obsolescencia
de hardware

Menor carga de trabajo
en términos de
mantenimiento y
administracion de la
infraestructura fisica
Flexibilidad y
escalabilidad para
ajustar los recursos
seglin las necesidades
cambiantes

Mantiene la
informacidn del
MERCOSUR dentro de la
organizacion y/o control
de los Estados Partes
Control y seguridad
sobre la infraestructura
de recuperacién de
desastres

No existen costos de
alquiler o alojamiento
de equipos

Exige una inversién
previa por adquisicion
del equipamiento
Obsolescencia del
hardware
aproximadamente a los

6 afios

Requiere soporte de
especialistas, si se opta
por tecnologias libres
Dependencia del
servicio de soporte

- Menor escalabilidad en

comparacién con
infraestructura como
servicio

Se deben adquirir
competencias en la

- tecnologfa que se elija

por parte de STIC
Disponibilidad sujeta a
servicio de Internet

No se posee control de
donde se almacena la

. informacién, ni si es

accedida por terceros
no autorizados
Costos variables que
requieren de control
frecuente

Suma algunos costos
menores en el érgano
determinado para el fin
Dependencia de la
disponibilidad del

. centro de cémputos del

organo seleccionado
Se debe adquirir
hardware para su
implementacién

12
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A2. Sitio en nube
publica

103 Adecuar Sistemade AR
respaldo sistema de
respaldo local

A2. Contratar
sistema de
respaldo como
servicio

No se requiere adquirir
hardware

Nivel de disponibilidad
asegurado por contrato
La carga de trabajo es
menor en términos de
mantenimiento y
administracidn de la
infraestructura fisica del
sitio

Optimizacidn del
espacio utilizado para
los respaldos
Capacidades de
restauracion de alta
velocidad

Facil implementacién de

respaldos remotos
No consume ancho de
banda de Internet

No exige una inversion
previa por adquisicion
del equipamiento
Mayor flexibilidad del
servicio para ajustar los
recursos segun las
necesidades

Menor carga de trabajo
en términos de
administracién y
mantenimiento

Secrataria
do Merzosul

+ | MERCOSUL
E SM

No se posee control

~ total de donde se

almacena la
informacion

Dificultad para asegurar
la confidencialidad
Consume ancho de
banda de Internet

- Costo variable depende

del volumen de
informacion

Exige una inversion
previa por adquisicidn
del equipamiento (pero

~ requiere de menos

espacio lo cual resulta
conveniente en
comparacion)

Riesgo de péerdida de
datos en caso de

. desastres o fallas en el

sitio principal

Mayor carga de trabajo
en términos de
administracion y
mantenimiento

Dependencia del
servicio

Tiempaos de
recuperacion superiores
Consumo de ancho de

 banda de Internet

Informacion
confidencial en
infraestructura de
terceros
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04. Establecer planes
de continuidad

O5. Actualizar
Dispositivos de
microinformatica
conforme estandar

Al. Establecer DRP

y BCP con
funcionarios
SM

A2. Co nfratar

Consultoria
para el
establecimien-
to de planes
DRPy BCP

Al. Renovar

estaciones de
trabajo

A2. Implementar

virtualizacion
de escritorios y
clientes
livianos

No tiene costos
economicos

Se internaliza el
conocimiento del plan
rapidamente
Posibilidad de
personalizar y adaptar
los planes segun las
necesidades especificas
de la organizacién

Experiencia de los
consultores para lograr
un buen plan

No exige tiempo de
funcionarios

No exige una inversion
previa por adquisicién
del equipamiento para
la cantidad de usuarios
actuales

Los usuarios ya estan
acostumbrados y
capacitados para el uso
de estas terminales
Mayaor rendimiento y
capacidad de
procesamiento al
utilizar dispositivos
actualizados

Implementacion masiva
y mantenimiento
centralizado
Reemplazo casi
inmediato ante averia
del cliente liviano
Centralizacién y control
de los escritorios y
aplicaciones, lo que
facilita la administracion
y el mantenimiento

MERCOSUL
SM

Secrataria
do Mearcosul

Exige tiempo de
funcionarios de la SM
No hay experiencia

~ previaen la SM

Se debe asignar la
responsabilidad
términos de mantenery
probar regularmente los
planes

Tiene costos en el
servicio

Se genera una
dependencia de
terceros para la

- actualizacién de los

planes

Administracion y
mantenimiento
individual de los

~ equipos

Requiere una inversién
en tiempo de
implementacién/
reemplazo

Tiempo y esfuerzo

. requerido para migrar

datos y configuraciones
de los dispositivos
antiguos a los nuevos

Se debe capacitar al

° usuario en el uso de

este tipo de dispositivos
Requiere una inversidn
previa por adquisicidn
del equipamiento para
la cantidad de usuarios

_ actuales

Requiere de servidores
dedicados y mayor
cantidad de licencias

14



,*+ | MERCOSUR
i SM

#= i - .
'i Secreraria

dal Mercosur

06. Adecuar . Implementar
tecnologias para tecnologia para
videoconferencias video-

conferencias

. Contratar
servicios de
video-
conferencias

. Contratar una
empresa que
digitalice todo
el archivo

O7. Implementar
dispositivos de
digitalizacién de
documentos

. Implementar
dispositivos
para
digitalizacién

08. Actualizar . Implementar
dispositivos de red redes definidas
por software

Mejora en la calidad de
video y audio.
Comodidad de uso
Mejora visual y
ordenamiento de cables
Menor tiempo de
preparacion de salas
para reuniones

No se altera la estética
de salones antiguos
Menor carga de trabajo
en términos de
configuracién y
mantenimiento, ya que
el proveedor se encarga
de ello

No se requiere de
hardware de
digitalizacién

Rapidez en |a ejecucion
del proceso de
digitalizacién, ya que la
empresa se dedica
exclusivamente a la
digitalizacion de
documentos

No se requiere la
adquisicién y
mantenimiento de
dispositivos de
digitalizacidn

Proceso interno a
medida

Proceso puede ser
continuado en el
tiempo

Red con alta
disponibilidad

Facil administracién
Mejora notable en
aspectos inaldambricos

.*+ | MERCOSUL
I SM

® ﬂ Secretaria
i do Mercosul
Costo de equipos
e Posible afectacién de
estética antigua
e Necesidad de capacitar
~ al personal interno para
utilizar y administrar la
tecnologia de
videoconferencia

e Exige una inversidn
* previa por adquisicion
del equipamiento
e Dependencia del
proveedor de servicios

e Almacenamiento puede
estar condicionado por
pardmetros del
software del proveedor

e Puede cubrir los

~ documentos actuales,
pero no los futuros

e Segenerala
dependencia de una
empresa externa y sus
politicas de servicio

e (Carga de trabajo inicial
_ para funcionarios
e Suma costos en
dispositivos para
digitalizar

e Exige una inversion
_ previa por adquisicién
del equipamiento
e Exige una inversion
previa por adquisicion
de cableado
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09. Adecuar cableado
de lared

010. Actualizar
dispositivos de
seguridad
perimetral

A2. Implementar °
red redundada
con tecnologia e
tradicional
[ ]
L ]
L
Al. Reemplazar el °
cableado
existente para
conseguir una °

red adecuada
para anchos de
banda gigabit ®

A2. Mantener °
cableado actual

Al. Implementar e
Firewalls de
Nueva °
generacion con
capacidades de .
administracién
unificada de
amenazas

+

Red con alta
disponibilidad
Administracion
tradicional

Mejora notable en
aspectos inalambricos
Dispositivos con costo
estandar

Cableado relativamente
mas sencillo

Baja latencia de acceso °
a informacion por los
usuarios
Disponibilidad para
implementacion de
VolP futura

Mejora en la
identificacion de
puertos

Mejora en la
organizacion del
cableado en el centro
de distribucion de
cableado

Agregar redundancias
necesarias

Sin costo °

Segmentacion y manejo ®
del trafico eficiente
Competencias de STIC

en su administracién

Relacidn costo beneficio

*+ | MERCOSUL
SM

& |
Secrataria
do Mercosul

Tecnologl’a gue tiende a
disminuir y ser
reemplazada

~ Exige una inversion
previa por adquisicion
del cableado

Puertos defectuosos
Latencias altas
Imposible lograr alta

" disponibilidad por falta
de cableado.
Cableado desordenado
Imposibilidad de
soporte para VolP

Costo de dispositivos
inicial
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011. Desarrollar

politicas de
seguridad de la
informacion

012. Redisefiar el
Portal Web del
M_E-RCQSUR

A2.

A2.

Al.

Otra fabricante
de firewalls de
nueva
generacion, y/o
firewalls por
software

. Establecer

politica de SI
gue contemple
mejora
continua y
realizar analisis
de
vulnerabilida-
des periédicos,
guiados por
una empresa
especializada
en Sl

Establecer
politica de Sl
que contemple
mejora
continua y
realizar analisis
de
vulnerabilida-
des periddicos
por cuenta
propia del STIC

Contratar una
empresa
especializada
en disefio web

Facilidad de
implementacion, si es
por software

Posible menor costo, si
es por software

Experiencia en la
implantacién de
politicas Sl

Ayuda en la
concientizacion de
usuarios

Sin costo econémico en
el proyecto

Garantia de entrega del
producto final
Aplicacién de
estandares de
usabilidad y
accesibilidad

MERCOSUL
SM

Sacrararia
do Mercosul

S ——

Desconocimiento de la

administracién por
parte de STIC
Rendimiento varia de
acuerdo con el
proveedor

- Puede ser hardware no

especifico

Dependencia de servicio
de Internet si el
software no se ejecuta
localmente

Algunas tareas mas

lentas debido a los
controles

Exponer procesos a
terceros durante la
implementacién

Mayor resistencia al
cambio de usuarios
cuando la iniciativa es
interna.

Poca experiencia previa

~ en comparacion con

empresa especializada
Exige una inversion de
tiempo por parte de
funcionarios de la SM

- Costo del servicio

17



.+ | MERCOSUR ++ | MERCOSUL
| SM

Y N

| Secrztaria | Secrataria
del Mercosur | doMercosul

A2. Realizar el e Sin costo adicionales e Retraso en la entrega
redisefio para la institucion del producto
internamente e Mayor carga de trabajo
enlaSM a |los funcionarios de la

SM

e Plazos dependen de las
prioridades en tareas de
- los sectores
involucrados

b. Criterios para analisis de alternativas
Los criterios que se utilizaran para definir una estrategia a partir de las alternativas listadas/comparadas
son:
1. Costo de implementar estrategia vs Beneficio obtenido
2. Facilidad de implementacién (tiempo y esfuerzo)
3. Conocimiento de |a estrategia

Con dichos criterios configuramos una matriz de priorizacién con valores que van del 1 al 5, siendo 5 la
mejor ponderacion y 1 la peor. Para cada alternativa se hace una valoracién en base a la experiencia y
conocimientos del formulador del proyecto, en las 3 dimensiones planteadas.

Q//’ : Se resaltaron las opciones més convenientes en cada caso:
Objetivo Aheihativs Criterio Criterio Criterio Total
1 2 3

A Al 4 5 5 14

01
A2 3 2 1 6
Al 5 3 5 13

02
A2 2 ] 3 9
Al 5 3 3 13

03
A2 2 5 3 10
Al 4 3 5 12

04
A2 2 3 4 9
Al 5 3 4 12

05
A2 1 5 1 7
Al 3 3 4 10

06
A2 5 3 5 13
& Al 3 4 3 10
A2 5 5 5 15
Al 5 2 5 12

08
A2 1 5 1 7
Al 5 4 5 14

09
AZ it 1 1 3
Al 4 5 5 14

010
A2 3 4 2 9
B Al 3 5 5 13
A2 5 2 2 9

18
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Al 5 5 5 15
012
A2 3 1 3 7

8. Arbol de Objetivos

Antes de pasar a describir la matriz de marco Iégico para el proyecto se define el correspondiente Arbol de
Objetivos, donde se establecen el Fin, el Propdsito, que es el objetivo principal del proyecto, y los Componentes,
que surgen de aplicar las estrategias seleccionadas. Ademas, se subdividen los componentes en las principales
actividades del Proyecto. Con esto se obtiene la siguiente estructura:
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S. Descripcion Técnica del Proyecto

a. Eqguipo Técnico/ Unidad de Gestién del Proyecto

Para llevar adelante el proyecto la SM designé un equipo de trabajo o unidad de gestion del proyecto, en el cual
participan el Sector de Tecnologias de la Informacién y la Comunicacién (STIC), la Unidad Técnica de Cooperacion
Internacional (UTCI), el Sector de Administracién -Area de Contabilidad y Administracién (SA) y la Unidad de
Comunicacion e Informacién del MERCOSUR (UCIM), comunicado al GMC y la CRPM mediante la Notas SM/654/22
de fecha 21/11/2022 y SM/241/23 de fecha 27/04/2023, y tomado conocimiento por la CRPM en su Acta N°04/23
de fecha 27/04/2023.

EI STIC es el sector que, por su naturaleza y tipo de proyecto, lo lidera, cumpliendo el rol de direccion del proyecto.
La UTCI, brinda apoyo al director del proyecto en la formulacién y presentacién de este, asi como en la elaboracién
de la documentacion de seguimiento exigida por la normativa FOCEM y/u otras disposiciones en la materia, v la
UCIM supervisara la ejecucion del componente “Portal Web del MERCOSUR Actualizado”. Por Gltimo, el SA- Area
de Contabilidad y Administracién, por medio de un funcionario designado como responsable contable, se encargara
de la ejecucién presupuestaria, de los procesos de compra de bienes, contratacién de servicios y auditorias
contables, y prepara la rendicién de cuentas sobre |a utilizacién de los recursos recibidos, entre otras tareas que
sean solicitadas por el director del proyecto

Este equipo puede variar en nimero, sector y nombres de los funcionarios asignados, en funcién de las necesidades
propias de la SM y es el Director de la Secretaria quien dispone la organizacién de este, previendo una notificacién
al GMC en caso de considerarse necesaria. No obstante, esa posibilidad de rotacién de funcionarios y tal como
indica la normativa FOCEM aplicable, se arbitrardn los medios necesarios para asegurar el cumplimiento de la
obligacion de designacion de manera permanente de un Director del Proyecto y de un Responsable contable.

b. Descripcién de Fin y Propdsito

El proyecto tiene como fin que la informacién del MERCOSUR se encuentre accesible y asegurada. Para dar cuenta
de la disminucién a riesgo bajo de interrupcidn de servicios o de pérdida de informacién de los sistemas, se tomara
como linea base los informes elaborados por el STIC en forma previa al proyecto. La contribucién del proyecto se
verd reflejado en un informe técnico elaborado por expertos externos o funcionarios del STIC, dicho informe se
espera sea elaborado al menos un afio después de la finalizacion del proyecto.

Para ello el propésito del proyecto es adecuar la Infraestructura Tecnolégica y Portal Web del MERCOSUR para los
Objetivos del Bloque, asegurando su disponibilidad y continuidad del funcionamiento.

Al finalizar el proyecto, el STIC realizara un registro de tiempo de interrupcién de servicio, planificado y no
planificados, mediante monitoreo anual. También elaborara un documento del resultado de simulacros de caida
de la infraestructura principal. En la misma linea, al finalizar el proyecto la UCIM elaborara un informe técnico de
accesibilidad y usabilidad del Portal Web del MERCOSUR.

El proposito del proyecto sera logrado como consecuencia de la implementacion de los seis componentes con sus
respectivas actividades que se presentan a continuacidn.

c. Descripcion de Componentes y Actividades

1. Alta disponibilidad de servicios Implementada

Para lograr |a alta disponibilidad sera necesario un conjunto de servidores funcionando de forma sincronizada para
brindar redundancia a la ejecucién de procesos, lo que se conoce como clister. Su implementacion consiste en
disponer varios servidores de procesamiento y almacenamiento interconectados funcionando en modo clister con
todas sus partes redundadas, logrando que si ocurre una falla en algiin componente del sistema este pueda
soportarse y continuar su funcionamiento gracias a los demds componentes. Esta implementacién consta de la
implementacion de servidores y licencias, y la migracién de los sistemas y procesos desde su plataforma actual a la
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nueva ubicacién. Se intentard disminuir al maximo los tiempos de interrupcién durante la migracion. Toda la
implementacion es llevada adelante por el equipo del STIC por lo cual no implica una contratacién de servicios de
terceros, salvo que a la hora de la contratacion algin proveedor incluya los servicios dentro de los costos con el fin
de presentar la mejor oferta.

1.1.Implementar servidores v licencias adecuados

En esta actividad se prevé la adquisicion de los servidores necesarios para la conformacién del clister de
virtualizacion. El mismo se conforma de tres servidores de procesamiento, un servidor de almacenamiento, los
elementos necesarios para su interconexién (Switchs, PatchCords, Tranceivers, etc.) y licencia de software
necesarias.

Luego de las adquisiciones necesarias, prosigue la instalacién y configuracién del hardware y software, para la
conformacion del cldster. Finalmente se realizan algunas pruebas de validacién de la configuracion. Esta actividad
constara de las siguientes subactividades:

e Elaboracidn de los Términos de Referencia (TDR) para la compra
e Presupuestacién

e Seleccidn de oferta mas conveniente

e Envio de la Orden de Compra

® Recepcion del/los Materiales y/o dispositivos

e Liberacién del Pago fisica de los dispositivos

e Implementacidén de configuraciones

Seguidamente, se deben migrar los Servicios/Aplicaciones y toda su informacién evaluando el mejor momento para
interrumpir lo menos posible el funcionamiento. Ademas, dependiendo de la aplicacién, la migracién puede

" implicar varias horas de traspaso de informacién de un dispositivo a otro, por lo cual su calendarizacién es clave y

prever tiempos muertos donde no sea posible interrumpir el servicio. Luego de cada migracién serd necesario
validar el funcionamiento de la aplicacién mediante pruebas de usuario.

El STIC redactard un informe técnico para dar cierre a la tarea, en el informe se comunica el estado del
funcionamiento de los servidores. Esta verificacién se realiza observando el funcionamiento de los mismos.

2. Respaldo de la informacidn corregido

Este componente refleja la necesidad de contar con un buen respaldo de datos y un plan de contingencias para
actuar en caso de infortunios. Por su parte contribuye ademds a la disponibilidad de los sistemas ya que prevé una
infraestructura remota capaz de soportar las operaciones criticas para el funcionamiento de la SM. Consta de tres
grandes actividades que son, la implementacién del sitio remoto, la adecuacién del sistema de resguardos y la
elaboracion de los planes de continuidad.

2.1. Implementar Sitio de Recuperacion de Desastres

El sitio de recuperacién de desastres esta conformado por una ubicacién, para este caso fisica, donde la SM pueda
montar una infraestructura de Tl capaz de soportar los servicios criticos. Este sitio debe estar geograficamente
alejado del CPD principal para no verse afectado por el hecho catastréfico o fortuito que impide el funcionamiento
normal. Por tal motivo, en esta actividad se plantea que la SM implemente servidores de procesamiento y
almacenamiento (datos estructurados y no estructurados), con el software necesario y su configuracion.

Se priorizara que el sitio esté ubicado dentro de Uruguay por cercania y facilidad para realizar mantenimientos en
caso de ser necesario, aunque esta condicion no resulta excluyente. Existen otras alternativas que las autoridades
del MERCOSUR deberan evaluar y definir previo al comienzo de esta actividad, ya que es mandatorio para su
ejecucion. De todas formas, esta es una actividad que planea ejecutarse al llegar el tltimo desembolso con lo cual
no es necesario que la ubicacién se encuentre definida hasta llegar a esa etapa.
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Esta actividad comprende las siguientes subactividades:

e Adquisicion de hardware de contingencia

e Implementacion fisica de los dispositivos en sitio
e [Implementacion de configuraciones

e Pruebas de funcionamiento del sitio

[n

Al finalizar la actividad el STIC completard e
Sitio remoto.

Registro de sitio remoto activo” comprobando el funcionamiento del

2.2. Adecuar Sistema de Respaldo

Se deben adquirir dispositivos de hardware y software para realizar respaldos de la informacion, esto corresponde
a un servidor especifico para almacenar resguardos de informacidon y ademas las licencias de una herramienta de
software que sirve para realizar resguardos y replicaciones, indispensable para la realizacién y gestién de los
resguardos. Esta actividad implica:

e Adquisicién del servidor para respaldos
e  Adquisicidn de licencias de software para respaldos
e Implementacion de plan de resguardos
e Implementacidn de servidor y software

El STIC redactara un informe técnico para dar cierre a la tarea, en el informe se comunica el estado del
funcionamiento del sistema de respaldo. Esta verificacion se realiza observando que el sistema de respaldo se
ejecute y genere respaldo de la informacion.

2.3. Establecer planes de continuidad

En esta actividad se debe desarrollar y establecer un plan de continuidad de negocio, por sus siglas en inglés BCP.

" Dicho plan debe prever de qué forma la SM mantiene su operatividad en caso de alguna cuestion fortuita,
catastrdfica o de otra indole, no se lo permita en su forma habitual. Puede ser que sus funcionarios no puedan
acceder a sus lugares de trabajo y/o se interrumpan los servicios tecnoldgicos que la SM brinda. Este plan se
establece a nivel organizacional, por lo cual el Director de la SM deberd aprobarlo para su validez.

Ademas, el plan de recuperacion de desastres, de sus siglas en inglés DRP, es el plan especifico para la continuidad
de los servicios tecnoldgicos y estd contenido dentro del BCP, y debera contemplar el establecimiento de un Sitio
de Recuperacion de Desastres por sus siglas en inglés DRS. En estos planes se establecen tiempos aceptables para
la continuidad y para la recuperacién de datos, como asi también el proceder ante la imposibilidad de recuperar
parte o el total de la informacién afectada. El DRP es inherente a las Tecnologias de la Informacidn por lo tanto STIC
es el sector que lo elabora.

La elaboracion del BCP es una actividad interna de la SM vy requiere de la coordinacién de los funcionarios y la
Direccién para establecerlo y documentarlo, por lo cual no se prevé la contratacion de servicios en esta actividad.

Esta actividad constard de las siguientes subactividades:
e Desarrollo del DRP
e Desarrollo del BCP
3. Equipamiento informdatico adecuado para el cumplimiento de tareas

Este componente cubre las necesidades de actualizacion de dispositivos que infieren directamente en las
actividades de los funcionarios, como asi también elementos faltantes necesarios para el cumplimiento efectivo de
la mision de la SM. Son tres actividades principales, reemplazar las computadoras, mejorar salas de reuniones para
videoconferencias, y permitir la digitalizacidn y resguardo adecuado de documentos.
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3.1. Actualizar Dispositivos de microinformatica conforme estandar

Se reemplazaran las computadoras del parque informatico de la SM que no se ajusten al estdndar tecnolégico que
la SM tiene establecido via Instruccidn de Servicio 12/21 en su Gltima version al momento N°1.1 de fecha
17/10/2022 (ver Anexo lll). Se partira del analisis de la cantidad de equipos que no lo cumplen, segtin Inventario
Informatico del STIC (ver Anexo Il) y se buscard reemplazar la totalidad de estos a fin de lograr un parque
informatico acorde al estandar y al uso que requieren los funcionarios en el desempefio de sus funciones.

El reemplazo serd realizado por personal del STIC, por lo cual no hay contrataciones de servicios externos.
3.2. Adecuar tecnologias para videoconferencias

Esta actividad prevé la adquisicién e instalacién de dispositivos especificos de videoconferencia para las salas de
reuniones. Se planea actualizar proyectores en Salas A y B e implementar cdmaras, microfonos y parlantes para
videoconferencias, todo esto organizando su conexionado para minimizar el cableado necesario, facilitar la
operacion y mejorar la calidad de imagen y sonido. En la Sala Olarreaga se actualizara el sistema de cdmara, sonido
y se mejorara el sistema de conexionado que posee la mesa de reuniones. Por su parte en las salas de la planta baja
(CCM vy Conferencias) que no son de uso exclusivo de la SM, se implementara un sistema de videoconferencias
movil que pueda retirarse o dejar protegido cuando las salas sean utilizadas para fines que no involucren al
MERCOSUR. También se actualizara el sistema de audio para mejorar su calidad de sonido.

Puede haber contrataciones en esta actividad para realizar cableados complejos, en las salas de la planta baja, el
proveedor indicd que se debe analizar especificamente al momento del reemplazo, ya que no se pueden
desconectar los dispositivos actuales mientras no se tenga el reemplazo.

Esta actividad, como todas las que involucran adquisiciones, conlleva un proceso de concurso de precios y seleccidn
de oferta mas conveniente. En la presupuestacidn de esta actividad una empresa local realizd un relevamiento in
situ consultando las necesidades de la SM en cada sala. Existe un inventario de equipos actuales que se encuentra
en el Anexo Il, en el cual se indican los reemplazos de los dispositivos que sean defectuosos, se encuentren
obsoletos por limitaciones de funcionalidades, no obstante, podrian surgir otros criterios que se identifiquen
durante la ejecucidn del proyecto.

3.3. Implementar dispositivos de digitalizacion de documentos

En esta actividad se contempla implementar los dispositivos necesarios para que la SM pueda digitalizar
documentos y almacenarlos. Se compraran dispositivos de digitalizacion y un servidor de almacenamiento de datos
no estructurados que servird para alojar los documentos digitalizados, asi como imagenes, video y otros contenidos
multimedia, requeridos por la SM. Como se menciond en la actividad de 2.1 este Gltimo servidor debe contar con
su debido respaldo en el sitio de contingencia.

Se planea adquirir dos escaneres de alta velocidad de 45 PPM, y un servidor de almacenamiento tipo NAS
(Almacenamiento conectado a la red) con 20TB de espacio utilizable. Con esto se prevé poder digitalizar toda la
base documental existente en papel y se proyecta que el espacio libre sirva para crecer un 50% mas de la cantidad
actual de documentos a digitalizar.

Esta actividad consta de las siguientes subactividades:

e Realizar la adquisicidn de los dispositivos
e Establecer un lugar para la instalacién de los dispositivos de digitalizacion
e Implementar el servidor de almacenamiento

El STIC redactara un documento de pruebas de digitalizacion para dar cierre a la tarea. El documento describe las
pruebas de los dispositivos si estos funcionaron correctamente o incorrectamente, realizando pruebas de
calibracion, inspeccion visual de los documentos escaneados, pruebas de almacenamiento del documento
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digitalizado en el dispositivo de almacenamiento indicado. Ademas, se obtiene informacion directamente del
dispositivo para verificar y validar su configuracion.

4. Red de datos eficiente

Tan importante como la ejecucidn de procesos y sistemas en servidores, y como la optimizacion de las estaciones
de trabajo, es la interconexién de todos los elementos que hacen posible que el conjunto logre sinergia. Por esto,
se prevé la mejora de la red de datos. Esta mejora se da tanto dentro del CPD como fuera, y considera los medios
cableados e inaldmbricos. Las dos actividades a realizar son la actualizacidn del cableado y la implementacién de
nuevos dispositivos; configurando una red con redundancias, con anchos de banda adecuados y de buena cobertura
inalambrica.

4.1. Actualizar dispositivos de red

Los dispositivos de red de la SM se reemplazardn por nuevos dispositivos que permitan realizar configuraciones
avanzadas de segmentacién de trafico, deteccién de errores, seguridad de puertos, agregacién de enlaces,
seguridad de acceso, tolerancia a fallos, manejar eficientemente el trafico, entre otras. También se reemplazaran y
adicionaran dispositivos de acceso inalambrico para ofrecer mayor cobertura y velocidad de transmision. La
actividad abarca el disefio de la red, la configuracién de dispositivos, instalacién y puesta en produccion.

Con esto se pretende cumplir con el disefio de dos capas, estandarizado por empresas lideres en la industria,
eliminando la existencia de cascadas en la red.

En cuanto a la red inaldmbrica se pretende contar con mayor control de quienes acceden, limitar conflictos con
equipos mal configurados que se conecten y bloguear posibles equipos infectados con malware que intenten
conectarse.

En esta actividad se contemplan:

e Disefio delared

e Adquisicion de los dispositivos (TDR, Presupuestacion, Seleccién de oferta, Recepcidn de los dispositivos)
e Configuracion

Reemplazo de dispositivos existentes

e [mplementacidn de nuevos dispositivos

Se implementaran un total de 18 dispositivos:

e 2 switches de nucleo de la red

e 6 switches de distribucion en la sala de distribucion

e 10 access point cubriendo principalmente salas de reuniones en primer piso y salas principales de la planta
baja, ademas del espacio de oficinas del primer piso.

4.2. Adecuar cableado de la red

Se actualizara el cableado de red utilizado por la SM en el edificio, para mejorar la conectividad entre los puestos
de trabajo y los servidores. Ademas, se planea agregar caminos redundantes entre los puntos de consolidacion para
tolerar fallos, si uno de los caminos se interrumpa por alglin motivo. La obra de cableado contempla ademas retirar
el cableado actual, identificar correctamente los puestos, prever puestos extras para dispositivos inaldmbricos y
alguna eventual migracion de la telefonia sobre IP.

El cableado de red es una contratacion de servicio que incluye todos los trabajos necesarios para realizarlo y los
materiales. Se calculd 100 puestos dobles en total, mas la redundancia entre puntos de consolidacion que son 3.

Se adjunta en Anexo IV un plano estimado del primer piso de la SM donde se encuentran aproximadamente el 95%
de los puestos a actualizar. El cableado serd de Categoria 6, con cable UTP para los puestos y fibra éptica OM3 o
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similar entre los puntos de consolidacién existentes (2 en primer piso y 1 en tercero), para lograr un anillo entre
estos. Se prevé un crecimiento en la cantidad de puestos actuales dejando un margen para conectar
aproximadamente un 30% mas de puestos de trabajo que la cantidad actual.

5. Seguridad de la Informacidn eficiente

M3s alla de tener los sistemas funcionando y los datos respaldados, es necesaria la gestion de la seguridad de esa
informacion. Por esto es que se plantean dos actividades relacionadas al respecto, la primera es la implementacion
de una politica de Seguridad de la Informacién que rija las decisiones y acciones a tomar, y que establezca un
sistema de gestion de la SI, basada en estandares internacionales. Por otra parte, se requiere la implementacién de
seguridad en los bordes de la red de datos, donde se proporciona acceso a los sistemas desde Internet y se regula
el trafico entrante y saliente, este punto critico es cubierto en la segunda actividad.

5.1. Actualizar dispositivos de seguridad perimetral

Se adquirirdn dispositivos de borde de nueva generacién (Next Generation Firewall) con caracteristicas de
proteccion unificada contra amenazas (filtros web, anti-spam, antivirus de borde, blogueo de aplicaciones,
administracion de tréfico de red). En este caso como en los anteriores los dispositivos deben ser redundantes vy
configurados en modo de alta disponibilidad, ya que de estos depende la disponibilidad de todos los servicios
alojados en la SM que se acceden desde Internet. Los actuales dispositivos ya cuentan con algunas de estas
caracteristicas, pero los modelos han quedado fuera de soporte y ya no se fabrican, por lo cual es necesaria su
actualizacion.

La actividad comprende el proceso de compra, configuracién, instalacién y puesta en produccién. En cuanto a la
configuracion y posterior puesta en produccién, se prevé que la consultoria de la actividad 5.2 se extienda a esta
actividad para cubrir dicha necesidad. Las siguientes subactividades comprenden su implementacién:

e Elaboracion de los Términos de Referencia (TDR) para la compra
e Presupuestacion

e Seleccion de oferta més conveniente

e Envio de |la Orden de Compra

e Recepcion del/los Materiales y/o dispositivos

e Liberaciéon del Pago

e Implementacién fisica de los dispositivos

e Implementacidn de configuraciones

El STIC redactara un informe técnico para dar cierre a la tarea. El informe técnico describe las conexiones
filtradas/bloqueadas, esto se obtiene directamente del dispositivo, o haciendo una prueba con una conexién que
el firewall debe dejar pasar y una que debe filtrar.

5.2. Desarrollar politicas de seguridad de la informacién

Se implementara una politica de seguridad de la informacién, que se alinee con la familia de normas 1SO 27000
relativas a la gestién de la Seguridad de la Informacién, teniendo siempre en cuenta las necesidades y la realidad
de la SM, y por tanto adecuando la politica a la SM. Durante esta actividad se analizara el estado actual de la
Seguridad de la Informacién en la SM y se determinarén las diferencias contra el estadio éptimo. Luego se
confeccionard un “Plan Director de Seguridad de la Informacién” que guie las acciones necesarias para cubrir las
falencias detectadas y siente las bases para que todo proyecto futuro contemple los lineamientos que establezca
las politicas de seguridad de la informacién en la SM.

Esta actividad prevé la contratacién de un servicio de consultoria que guie y acompafie al STIC en el establecimiento
del estado actual, la determinacién de la diferencia contra el estadio 6ptimo, el armado de la politica y/o planes, y
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los procesos para cubrir dicha diferencia, el desarrollo e implementacidn de procedimientos derivados y las
capacitaciones/concientizacion a usuarios.

Esta actividad constara de las siguientes subactividades:

e  Andlisis del estado actual

e Planificacidn de ajustes

e Elaboracidn y puesta en vigencia de la politica
e Implementacién de procedimientos

e Capacitacion — concientizacién

6. Portal Web del MERCOSUR Actualizado

El Portal Web del MERCOSUR esta disefiado para centralizar la informacion oficial emanada de los 6rganos y foros
del bloque, segln la Politica Comunicacional del MERCOSUR, que contiene informacién sobre areas, temas,
repositorio de documentacion oficial, de interés para la ciudadania y demas actores de los paises del MERCOSUR.
Ademds, el Portal Web del MERCOSUR (PWM) ayuda en la bisqueda de navegacidn, personalizacién, notificacidn
e integracion de informacion, y a menudo proporciona caracteristicas como gestidn de tareas, colaboracion e
inteligencia organizacional e integracion de aplicaciones.

Se redisefiara el Portal Web con el objetivo de mejorar la experiencia del usuario, haciéndolo mas simple y
minimalista. Se buscara fusionar diferentes tecnologias y aplicaciones ya existentes para optimizar la versién
responsive del sitio. Ademas, se aplicaran estdndares de usabilidad y accesibilidad. EIl PWM se ofrecerd en los
idiomas espafiol, portugués e inglés. Una vez validada, se reorganizara la estructura de la informacién y se
modernizara el layout aplicando los estandares de la guia de identidad visual del MERCOSUR. Los contenidos de
paginas se migraran siguiendo los lineamientos de la Decisién CMC N2 06/21 y Anexo Ill de la Resolucion GMC N@
32/22%;

/D)

® El Portal Web se dejara testeado y operativo, Se mejorard la interfaz visual del back-end para facilitar la
modificacion, creacién y gestidn de contenidos, asi como para adaptar el SEO seglin surjan nuevas necesidades y
datos de audiencia. Como resultado, el Portal Web cumpliréd con estandares de confiabilidad, estabilidad y facilidad
de mantenimiento.

Este componente se ejecutara con la contratacién de una empresa especializada.
6.1. Redisefiar el nuevo Portal Web del MERCOSUR

Las métricas de uso del uso del portal seran realizadas por la UCIM, a través de reporte analitico de datos de uso del
portal, para que la empresa seleccionada pueda contar con insumos suficientes para la definicién en conjunto de
la arquitectura de la informacidn del sitio. La empresa seleccionada planificara, juntamente con la UCIM, el disefio
de los componentes técnicos, funcionales y visuales de un sitio web, antes de que sea disefiado, desarrollado e
implementado, avanzando sobre las siguientes subactividades:

- Se redisefara el portal continuando el gestor de contenidos web (CMS o content management system) de
codigo abierto WordPress, que es un sistema para publicar contenido en la web de forma sencilla, actualizando
plugins y builder, para que el disefio sea versatil, sencillo y con tecnologia responsive. Se utilizara un
cronograma de trabajo para la verificacién del proceso.

Se migraran los contenidos de paginas, conforme los lineamientos de la Decisidén CMC N2 06/21 y Anexo Il de
la Resolucion GMC N2 32/22.

- Se realizaran pruebas de usabilidad, para evaluar la capacidad para utilizar el sitio. Esto le permite identificar

suposiciones incorrectas y resolver problemas. Las pruebas de usabilidad y las pruebas generales de usuarios

! Res. GMC N2 32/22 “Difusién en Internet de Contenidos Producidos por los Organos y Foros del MERCOSUR
(Reglamentacion de la Dec. CMC N2 06/21).
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se realizaran después de la creacién de las paginas para validar las decisiones de disefio. La tarea se realizara
en coordinacién con la UCIM y el STIC.

- Unavezfinalizado el desarrollo y el testeo, aprobado por la UCIM y el STIC, se migrara la nueva web al servidor
y dominio definitivo.

- Se capacitara y transferirdn todos los conocimientos necesarios, desde el proveedor contratado al equipo del
MERCOSUR (UCIM y STIC), para que, de manera auténoma, se pueda enfocar esfuerzos en mejora continua.

Al finalizar el proceso la UCIM redactara un informe técnico, comunicando el estado del Portal Web del MERCOSUR.
Esta verificacion se realiza observando el funcionamiento de las secciones internas del PWM.
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11. Relacién con otros proyectos o iniciativas MERCOSUR

EI MERCOSUR como proceso de integracidn esta en constante evolucion y muchos de los objetivos que persigue desde
su creacién fueron logrados. No obstante, restan Yy surgen nuevos objetivos con el tiempo, que desafian, mantienen
y/o aceleran las acciones y respuestas del bloque.

Esta evolucion se evidencia en que los pedidos que recibe la SM como érgano de apoyo involucran cada vez mas,
directa o indirectamente, a las tecnologias de la informacién. Es ahi donde este proyecto demuestra no ser una
iniciativa aislada, sino que surge de una necesidad para dar respuesta a los planteos recibidos.

A modo de ejemplo, los 6rganos decisorios del MERCOSUR han impartido instrucciones a la SM para:

Unificar bibliotecas virtuales,

Generar una plataforma de formacion,

Modernizar el Sistema de Administracién y Distribucién de Cupos Otorgados al MERCOSUR por Terceros Paises
0 Grupos de Paises (SACME)

Desarrollar el Sistema de Administracién y Control de Cupos de Importacion Otorgados por el MERCOSUR a
Terceros Paises o Grupos de Paises (SACIM),

Hospedar la Plataforma de la Reunién de Altas Autoridades Sobre Derechos Humanos (RAADDHH),

Hospedar la Biblioteca Virtual “Cldsicos del MERCOSUR”,

Actualizar la version del Sistema de Estadisticas de Comercio Exterior del MERCOSUR (SECEM),

Utilizar el Sistema de Informacién MERCOSUR (SIM) como plataforma para la elaboracién de Programas de
Trabajo de sus drganos y foros,

Desarrollar sistemas para los pedidos de rebajas arancelarias por medidas de abastecimiento,

Administrar los medios e instrumentos de comunicacién del MERCOSUR y producir los contenidos del Portal
Web del MERCOSUR, redes sociales, medios graficos, audiovisuales, sonoros u otros recursos.

Entre otras numerosas informatizaciones de procesos, que basan su funcionamiento en la infraestructura tecnoldgica
de la SM.

— 12 Sostenibilidad del Proyecto

El proyecto de Modernizacién de la Infraestructura Informatica de la Secretaria del MERCOSUR y del Portal Web del

———/\6 MERCOSUR contempla la sostenibilidad de los objetivos que se planean alcanzar. Todo el hardware y software
informatico tiene un ciclo de vida y dependiendo del tipo de producto y del fabricante tienen prestablecidos un tiempo
de garantia, un tiempo de venta, un tiempo de soporte y un tiempo de vida.

El tiempo de garantia es el periodo posterior a la compra durante el cual el fabricante asume los costos de reparacidn
o reemplazo de un dispositivo en caso de presentar una falla de fabrica. Dependiendo del dispositivo y marca suelen
variar entre uno a tres afios.

El tiempo de venta es el periodo durante el cual se encuentra disponible un producto a la venta, expirado este, no
puede adquirirse oficialmente, ya que el fabricante comienza a enfocarse en un nuevo modelo (pueden llegar a
encontrarse en el mercado revendedores que cuenten con stock, pero no es aconsejable adquirir estos productos ya
que su tiempo de vida serd muy corto).

El tiempo de soporte, es el periodo durante el cual el fabricante brinda un servicio de soporte y de posibilidad de
reemplazo de partes en caso de que se requiera. Este soporte puede estar incluido o no durante un determinado
tiempo al adquirir el producto, y luego puede tener costos extras, pero siempre que este periodo no haya expirado
hay posibilidades de reparar un equipo dafiado.
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Finalmente, el tiempo de vida del producto es el total de tiempo desde que comenzd su venta hasta que se agota el
periodo de soporte. Expirado el tiempo de vida el fabricante no brinda soporte y no fabrica repuestos, por lo cual el
reemplazo de partes oficial no es posible.

Por otra parte, una realidad en la industria tecnoldgica es gue existe una obsolescencia programada y el hardware
suele tener un tiempo de aprovechamiento o amortizacién de seis afios como maximo.

En este sentido la SM prevé solicitar mediante su presupuesto de funcionamiento los recursos necesarios para
contratar los soportes requeridos una vez expirados los incluidos en las adquisiciones en el marco del presente
proyecto. Dependiendo de cémo se logren estas, se configurara un plan de reemplazos de partes y componentes en
el tiempo, a fines de lograr mantener la operativa optimizada. Esto supone inversiones a realizarse de una forma
significativamente menos abrupta que la que se prevé dentro de este proyecto.

13. Resumen de Inversiones

Las inversiones suman un monto de 740.988 délares estadounidenses, a ser financiados con recursos provenientes
del FOCEM. Estos montos pueden sufrir variaciones en el contexto actual del mercado, donde principalmente las
demoras en las entregas pueden hacer cambiar completamente los dispositivos disponibles desde su presupuestacién
hasta la entrega. Cabe destacar que muchos de los dispositivos y/o componentes implicados siempre se configuran a
medida, con lo cual no es nada habitual que los distribuidores posean stock, y deben importarse una vez que el
fabricante informa que el producto esta configurado.

Los imprevistos pueden resultar, principalmente de faltantes de equipos o componentes en el mercado, y de
accesorios no previstos o invisibilizados durante la planificacién que durante la ejecucidn son indispensables. La
inclusién de este item pretende anticipar inconvenientes y brindar flexibilidad, a fines de agilizar luego las
adquisiciones en un mercado altamente dindmico como lo es el tecnolégico.

Por otra parte, los valores correspondientes a impuestos, que constituyen gastos no elegibles, dependen de variables
y condiciones de la contratacion especifica a llevarse a cabo en cada actividad. Si se trata de un servicio debe tributar
impuestos al contrario de si se trata de bienes. En este proyecto la mayor parte de las inversiones corresponden a

" bienes, pero existen riesgos que podrian implicar la adicién o remplazo de determinado bien por un servicio. Por lo

cual, una proyeccion de maxima mostraria que dichos gastos no elegibles podrian ascender a 30 mil délares.

Para dar cobertura a eventuales fluctuaciones de precios que pueden ocurrir a lo largo de la ejecucién de las
actividades se adicioné un 8% al monto de las cotizaciones enviadas por proveedores locales para la compra de bienes
y contratacion de servicios previstas en el proyecto.

El resultado se muestra en la tabla a continuacién:

Presupuesto del Proyecto:

Gastos ' f
N lad i TOTAL |
| Componente orjEnEtadar de FOCEM - USS No Elegibles |
gastos uss j
| uss ,
1. Alta Disponibilidad de
35, 346, 436, 441 220.320,00 =
Servicios implementada 2 74777757 3__ e S 220.320,00
2. Respaldo de la informacién
44 : -
corregido FE.86.44 $113.820,00 $119.880,00
3. qu.iipamiehto informatico | _ r
adecuado para el cumplimiento | 346, 436, 441 $139.320,00 -

$139.320,00
 de tareas
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4. Red de Datos eficiente 346, 436 S 175.068,00
| S 175.068,00
5. Seguridad de la Informacién |
eficiente 346, 436, 441 $54.000,00 - $ 54.000,00
6. Portal Web del MERCOSUR
Actualizado 345, 346, 36 $32.400,00 $ 32.400,00
Impuestos 381,382 S 30.000,00 $ 30.000,00
Total Componentes $ 740.988,00 - $ 770.988,00
7. Imprevistos 335, 346, 436, 441 #50.000,00 $ 50.000,00
8. Auditoria 1344, 346 $20.000,00 | S 20.000,00
TOTAL $ 810.988,00 $ 30.000,00 S 840.928,00

(*) Todos los valores fueron expresados en ddlares estadounidenses.

Esta estimacion se basa en cotizaciones solicitadas a proveedores locales (se consulté un proveedor para cada una de
las adquisiciones a realizar), con los cuales la Secretaria interactud en diversas oportunidades, existiendo ademas
relevamientos in situ para algunos componentes. El STIC cuenta en sus archivos con las cotizaciones pertinentes en las
que se basd la conformacién de este presupuesto, a excepcién del Componente VI cuya presupuestacion estuvo a
cargo exclusivo de la UCIM. A continuacién, se detalla la cotizacién remitida por el proveedor para cada Componente

del proyecto:

34



MERCOSUL
SM

Secretario
da Mercosul

*+ | MERCOSUR o ¥
| SM

Secretaric
el Marcosur

Valores presupuestados por Componente/Actividad:

s 5610000
Componcntel b3 Nopteneatar TS
Alta Disponibilidad g g : n Servidor de
A servidores y licencias |, macenamiento 81.000,00 220.320,00 220320,00
Implementada pos Tk Licencias deVirtualizacion 55.400,00
Switches de Interconexidn 23.760,00
2.1.Implementar Sitio un Servid R
de Recuperacion de 5_'; y icm; R o 52.520,00 52.920,00
Dessstres itio de Contingencia
Componente I
Respaldo de la
informacién . Un Servidor Deduplicador 43.200,00 e
2 2.2, Adecuar Sistema
corregido 66.860,00
derespaldo
Licencias deSoftware de
Respaldos 23.760,00
33.Actualizar
Dispositivos de Computadoras de
= i microinformatica Escritorio y Portatiles (%) SAECHS S1H000
"_‘Pon:':: i conformeestindar
E:zﬁ:co ¥ 3.2, Adecuar Camaras, Parlantes
tecnologias para Micréfonos, Proyectores 23.760,00 23.760,00 135.320,00
adecuado para el T :
. videoconferencias ™}
cum plimiento de
3.3.implementar ;
tareas dispositivos de Dos Escaneres y Un
iy R Servidor de 34.560,00 34.560,00
digitalizacion de : %
Almacenamiento
documenteos
ad T Cuatro Switches de Borde
o Acsmmf doreq |d€48Puertosy dos de 2 11.448,00
e Puertos
) Componente IV: Diez Access Point para 121.068,00
C/:/ Red de datos Wifi 25.580,00 175.068,00
- fident: Dos Switches Centrales d
e e 0s Swite en e 84.240,00
la Red
4.2. Adecuar cableado [Servicio de Cableado de
4,000, 54.000,
dela red 100 Puestos Dobles SHIN00 R0
Sl ke ey, Dos Firewalls para
ComponenteV:  |dispositivos de : B 32.400,00 32.400,00
: z 3 seguridad de Borde
Seguridad de la seguridad perimetral 54.000.00
Infarmacién 5.2.Desarrollar Un afio en consultoria en 4
efidente politicas de seguridad |Seguridad de la 21.600,00 21.500,00
dela informacién Informacién
Componente Vi
6.1. Redisefiar el nuevo
Portal webdel Servicio de redisefio del
P | K AD0
MERCOSUR h;’;;;“;"sg el Portal Web del MERCOSUR 32A00,00 33:A00,00 AR
Actualizado
TOTAL USS 740.988,00

(*) Cantidad de bienes a ser adquiridos segtin inventario que consta en Anexo II.
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14. Cronograma de Actividades y Cronograma Financiero

En la siguiente tabla se muestra la planificacién de actividades en el tiempo y los montos implicados en cada
actividad. Cada recuadro coloreado corresponde a tres meses de proyecto.

Cronograma de Actividades y Cronograma Financiero:

Compo g = 4 Totaes por
Actividad PrimerSemestre Sepundo Semestre TercerSemestre Cuarto Semestre inidad
1 limplemesntar
servidores y licencias S 232000
adecuadas
1
2 LImplementar Sitio de
Recuperadénde
Desastras 5 529000
2 1 Adecuar sismema de
respaldos
2 S £6.960,00
|2 3.Establzcerpianes de
|continuidad
5 e
3.1 Acnamlizar
Dispositivesde
% microi nformatica
conforme e standar S £1.000,00
3.2 Adecuar tecnologia
|paravideoconferencias .
3 = 23.760,00
o 33implementar
disposiivosde
digitalizacién de
( documentos s 34.550,00
4.1 Actualizar
di tvosdelared
spesitivosdelare: s w©
4.2 Adecuar @bleado de
6 lared
S 54.000.00
5. 2Zimplementar
dispositvos de Borde
e b manw
5. Limpiementar Politica
de Seguridad de |z
Iinformacion, S 21.600,00
£ 1Redisefiarel Portal
& |Web gel MERCOSUR < 2.400.00
Totdesporwimestre |5 70.20000(5 23652000[5 23338 m|s 81.00000(5 119.B8000(5 - & - |8 =

Nota: En el flujo de inversiones se contabilizaron montos por su costo estimativo sin impuestos
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15. Cronograma de Desembolsos del Proyecto
Para cubrir la ejecucidn presupuestaria se prevén tres desembolsos a lo largo del proyecto de la siguiente manera:

Cronograma de Desembolsos del Proyecto

' Desembolso | $70.200

$70.200
| Desembolso I ’ $ 236.520
| $ 236.520
' Desembolso IlI $434.268
$434.268
Impuestos ;f | $ 30.000 $30.000
Auditoria ‘ $20.000 $20.000
Imprevistos | $50.000 ' $ 50.000
Total T $810.988 $30.000 $840.988

A

Los Desembolsos | y Il se planifican para el Primer Semestre y el Desembolso IIl se planifica para el Segundo Semestre.

r?
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ANEXO | — Normativa de Referencia

Tratado de Asuncién, Art. 15— “El Grupo Mercado ComUin contara con una Secretaria Administrativa, cuyas principales
funciones consistirdn en |a guarda de documentos y comunicacién de actividades del mismo. Tendra su sede en la
ciudad de Montevideo.”

Protocolo Adicional al Tratado de Asuncién sobre la Estructura Institucional del MERCOSUR - Protocolo de Ouro
Preto —

Art. 31- El Mercosur contard con una Secretaria Administrativa como organo de apoyo operativo. La Secretaria
Administrativa del Mercosur sera responsable de la prestacion de servicios a los demds érganos del Mercosur y tendré
sede permanente en la ciudad de Montevideo.

Art. 32 —La Secretaria Administrativa del Mercosur desempefiaré las siguientes actividades:
I- Servir como archivo oficial de la documentacién del Mercosur;

II- Realizar la publicacién y la difusion de las normas adoptadas en el marco del Mercosur. En este contexto, le
correspondera:

1) Realizar, en coordinacién con los Estados Partes, las traducciones auténticas en los idiomas espafiol y portugués de
todas las decisiones adoptadas por los 6rganos de la estructura institucional del Mercosur, conforme lo previsto en el
articulo 39;

2) Editar el Boletin Oficial del Mercosur.

Ill- Organizar los aspectos logisticos de las reuniones del Consejo del Mercado Comun, del Grupo Mercado Comun y
de la Comisién de Comercio del Mercosur y, dentro de sus posibilidades de los demas érganos del Mercosur, cuando
las mismas se celebren en su sede permanente. En lo que se refiere a las reuniones realizadas fuera de su sede
. permanente, la Secretaria Administrativa del Mercosur proporcionara apoyo al Estado en el gue se realice la reunion;

IV- Informar regularmente a los Estados Partes sobre las medidas implementadas por cada pais para incorporar en su
/\ ordenamiento juridico las normas emanadas de los drganos del Mercosur previstos en el Articulo 2 de este Protocolo;

V- Registrar las listas nacionales de los arbitros y expertos asi como desempefiar otras tareas determinadas por el
Protocolo de Brasilia, del 17 de diciembre de 1991;

'{ VI- Desempefiar las tareas que le sean solicitadas por el Consejo del Mercado Comun el Grupo Mercado Comdn Y la
Comision de Comercio del Mercosur;

VII- Elaborar su proyecto de presupuesto y una vez que éste sea aprobado por el Grupo Mercado Comun practicar
todos los actos necesarios para su correcta ejecucion:

Vill-Presentar anualmente su rendicion de cuentas al Grupo Mercado Comin asi como un informe sobre sus
actividades.

Art. 33 -La Secretaria Administrativa del Mercosur estara a cargo de un Director, quien tendré la nacionalidad de uno
de los Estados Partes. Sera electo por el Grupo Mercado Comun en forma rotativa previa consulta a los Estados Partes
y sera designado por el Consejo del Mercado Comtin. Tendra mandato de dos afios estando prohibida la reeleccién.

(3) Sector de Administracién (SA), Sector de Tecnologias de la Informacién y Comunicacién (STIC), Sector de Apoyo
(SAP), Sector de Asesoria Técnica (SAT) Sector de Normativa y Documentacidn (SND), Unidad Técnica de Estadisticas
del Comercio Exterior (UTECEM), Unidad Técnica de Cooperacién Internacional (UTCI) y Unidad de Comunicacién e
Informacién del MERCOSUR (UCIM). Asimismo, también funciona en el &mbito de la SM la Unidad Técnica FOCEM,
cuya infraestructura informatica y los servicios de apoyo a dicho sistema son proporcionados por el STIC.
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Dec. CMC N° 15/15 — Apéndice 1 - Art. 13 - Del Sector de Tecnologias de la Informacion y la Comunicacion (STIC)

“El Sector de Tecnologias de la Informacién y la Comunicacién es responsable del cumplimiento de las siguientes
funciones:

a) En materia de Gestién:
e Disefiar, crear e implementar un Plan General de Informatica y realizar su seguimiento, en funcién de las
necesidades de la SM y de los requerimientos de los Estados Partes.
® Gestionar los proyectos relacionados a las Tecnologias de la Informacién y la Comunicacién (TIC).
e Analizar, disefiar e implementar los procesos de renovacién tecnolégica.
b) En materia de Soporte:
e Realizar la instalacién y mantenimiento de software y hardware.
e Prestar apoyo a los érganos y foros del MERCOSUR, cuando le sea solicitado.
e Prestar soporte de red en las instalaciones de la SM.
e Administrar y dar soporte a los servicios de correo electrénico.
¢ Realizar la instalacién de equipos informaticos para reuniones y videoconferencias.
e Analizar el estado del equipamiento para eventuales reemplazos o nuevas adquisiciones.
c) En materia de Sistemas:
® Analizar, disefiar e implementar soluciones tecnoldgicas en el Centro de Procesamiento de Datos (CPD) de la
SM y realizar su mantenimiento.
e Analizar, disefiar e implementar politicas de seguridad informatica y procesos para la proteccién de |Ia
informacion.
e Administrar y configurar la plataforma de virtualizacién del CPD y la infraestructura de red.
® Realizar el monitoreo de la infraestructura informatica.

d) En materia de Desarrollo de Software:

e Analizar, disefiar, desarrollar e implementar soluciones de software con base en los requerimientos de los
usuarios.

Actuar como contraparte en el desarrollo de sistemas realizados por terceros.

Elaborar manuales de usuario y de procedimiento.

e Realizar el mantenimiento de las aplicaciones de software desarrolladas por o parala SM.

® Analizar oportunidades de mejoras y resolucién de problemas de software.

Realizar otras tareas encomendadas por el Director de la SM o por los érganos decisorios del MERCOSUR.”

Dec. CMC N° 15/15 — Apéndice 1 - Art. 13 - Art. 20 - De la Unidad de Comunicacién e Informacién del MERCOSUR
(Ucim)

La Unidad de Comunicacion e Informacién del MERCOSUR tiene las siguientes funciones:

a. Administrar, en el ambito de sus competencias especificas, los medios e instrumentos de comunicacidn del
MERCOSUR y producir los contenidos del sitio web del MERCOSUR, redes sociales, medios graficos, audiovisuales,
SONOros u otros recursos.

b. Proponer planes de comunicacién, anuales y bienales a |a Reunién Especializada de Comunicacién Social (RECS) y
ejecutarlos una vez aprobados por el GMC.

c. Elaborar, conjuntamente con la RECS, protocolos de comunicacion, que incluyan la comunicacién de crisis y, una
vez aprobados por el GMC, cumplirlos y aplicarlos.

d. Organizar, conjuntamente con la RECS, un sistema de distribucién de noticias sobre el MERCOSUR para medios de
comunicacion del bloque, con la participacién de agencias de noticias y emisoras publicas de los Estados Partes del
MERCOSUR.
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e. Mantener un sistema de registro de noticias sobre el MERCOSUR y elaborar un resumen electrénico semanal de
noticias el cual debera estar disponible en el sitio web del MERCOSUR (www.mercosur.int).

f. Generary mantener una base de datos del MERCOSUR que contendra medios y herramientas comunicacionales.

g. Identificar oportunidades para la difusién de los acuerdos alcanzados en el MERCOSUR gue impliquen un avance y
profundizacion de la integracion.

h. Dar apoyo en materia comunicacional a la Presidencia Pro Tempore (PPT) cuando le fuera solicitado.

I. Gestionar, a solicitud de la PPT, la relacién con los medios de comunicacién (agencias, medios graficos,
audiovisuales y digitales) por medio, entre otros, de entrevistas, ruedas de prensa, servicios informativos a los
trabajadores de medios, resimenes de prensa, reuniones especificas y relaciones publicas.

j- Articular con los érganos y foros de la estructura institucional del MERCOSUR la divulgacion e informacidn publica
de sus principales actividades.

k. Velar por la preservacién de la identidad visual del MERCOSUR.

I Elevar a la CRPM, un informe anual de la gestién de la UCIM incluyendo el estado de situacién de la comunicacién
en el MERCOSUR, sus resultados e impactos.

m. Editar y divulgar el Boletin Oficial del MERCOSUR.

La UCIM cumplird sus funciones teniendo en cuenta las modalidades, pautas, acciones e instrumentos
comunicacionales previstos en la Decision CMC N° 47/14, sus modificatorias y/o complementarias.

Dec. CMC N° 47/14 — Lineamientos de la Politica Comunicacional del MERCOSUR (Anexo)
Predmbulo

La definicién de una politica comunicacional para el MERCOSUR resulta de vital importancia en el particular momento
politico e histérico que vive América Latina. Constituye un instrumento fundamental para posicionar al bloque como
actor global, destacando sus caracteristicas y potencialidades particulares y valorando la diversidad cultural y la
pluralidad linguistica de nuestros pueblos.

La Politica Comunicacional del MERCOSUR debe contribuir al fortalecimiento de su identidad, en linea con las
prioridades definidas por los Jefes de Estado, con miras a la plena integracion regional.

La meta institucional debe estar dirigida a informar, sensibilizar y generar adhesién y pertenencia de la ciudadania a
los principios fundamentales de paz, desarrollo y defensa de la democracia.

La Politica Comunicacional del MERCOSUR debe reconocer la comunicacién y la libertad de expresién como un derecho
humano, tanto individual como colectivo. Ademds de garantizar el derecho al acceso a la informacion libre y plural
sobre el bloque a la ciudadania del MERCOSUR.

La comunicacion publica y otros medios de comunicacién social son de una importancia sustantiva para el desarrollo
de nuestros pueblos y parte de la dindmica de intercambio cultural del MERCOSUR.

La Politica Comunicacional del MERCOSUR reconoce la importancia de promover el intercambio de contenidos,
experiencias y tecnologias, teniendo en cuenta las asimetrias entre los medios publicos de los Estados Partes.

1- Objetivos Generales

40



*+ | MERCOSUR 4+ | MERCOSUL
SM SM

+
+ +
Secreraria Secretaric
del Marcosur do Mercosul
1, Establecer los lineamientos generales y especificos para la implementacién de una politica de comunicacién e

informacion integral del MERCOSUR, para informar y sensibilizar a la ciudadania de los Estados Partes sobre las
acciones y beneficios de la integracion, reflejando la diversidad y riqueza de cada una de nuestras sociedades y
territorios, proyectandose como region hacia el mundo.

2 Articular con los 6rganos y foros de la Estructura Institucional del MERCOSUR para la divulgacion e informacidn
al pablico de sus actividades, facilitando el abordaje y la construccién de agendas.

2- Objetivos Especificos:

1. Organizar, procesar y circular la informacién sobre el MERCOSUR entre las autoridades y la ciudadania, relativa
a sus acciones, funcionamiento, composicién, actividades, valor estratégico y resultados permanentes del proceso de
integracidon de nuestros paises.

2. Responder a las necesidades de los pueblos con acciones comunicacionales gue reflejen el acceso a la
informacién como un derecho humano.

3. Promover la divulgacion periodistica y constituirse en referente informativo para los medios de comunicacién.

4, Coordinar los instrumentos y herramientas de comunicacién y divulgacién existentes en la institucionalidad
del proceso de integracion regional, a través de un plan de comunicacién del MERCOSUR.

5. Abordar al publico regional y global utilizando diferentes plataformas graficas, audiovisuales y digitales, redes
y tecnologias, articuladas entre si.

6. Generar mecanismos &giles de circulacién de la informacién entre los actores institucionales a los efectos de

~ promover su difusion.

7 Mantener un equipo estable y dindmico que garantice un flujo constante de informacién de primera mano y
la creacion y mantenimiento de una base de datos de medios, lideres de opinidn, organismos, instituciones y actores
sociales.

8. Articular con los érganos de la estructura institucional del MERCOSUR vinculados a la dimensidn social a los
efectos de producir y difundir contenidos.

9. Concebir mecanismos de evaluacién, medicién y sistematizacién de la comunicacién y de la informacién
publica del MERCOSUR.

10. Estimular la produccién audiovisual, sonora y grafica conjunta al interior del MERCOSUR sobre la cultura yla
historia de nuestros paises.

3- Modalidades

La Politica Comunicacional estard dirigida a un ptblico dividido en cuatro categorias de acuerdo con un criterio
territorial y segln se trate de un mensaje masivo o focalizado:

° Intra MERCOSUR masivo: ciudadania de los Estados Partes del MERCOSUR y medios masivos.

e Intra MERCOSUR focalizado: sectores nacionales formadores de opinion (academias, organizaciones sociales,
empresas, prensa tematica, agencias de noticias).

o Extra MERCOSUR masivo: ciudadania extranjera, organismos internacionales, medios internacionales masivos,
etc.
° Extra MERCOSUR focalizado: sectores externos formadores de opinién (agencias técnicas gubernamentales de

terceros paises, academias, organizaciones sociales, prensa tematica)
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4- Pautas para que los organos y foros de la estructura institucional del MERCOSUR elaboren sus propuestas de
comunicacion.

° La politica de comunicacién del MERCOSUR se centrard en los acuerdos que impliquen un avance y
profundizacién de la integracién en la regidn.

° Los temas que involucren a los Estados Partes serdn comunicados con el previo consentimiento de los mismos.
] Los temas objeto de negociacién seran comunicados una vez concluidos.

5- Las acciones de comunicacién del MERCOSUR versaran, entre otros, sobre los siguientes temas:

o Actividades MERCOSUR

e Noticias de los paises vinculadas a MERCOSUR

° Informes sobre temas especificos

° Normativa

o FOCEM

e Proyectos de Cooperacidn Internacional

. La dimensidn cultural y social

e Agenda de la PPT
e Declaraciones y Comunicados del MERCOSUR y de los Estados Partes sobre el bloque u otro pais del
MERCOSUR.

. Logros y avances en temas relevantes.

6- Instrumentos de Comunicacién: Medios de la Politica Comunicacional del MERCOSUR

La Politica Comunicacional del MERCOSUR debers tener en cuenta todos los medios, instrumentos y recursos de
comunicacion disponibles, contemplando las siguientes funciones bésicas: informacién, produccién de contenidos e
intercambio entre los paises con miras, entre otros objetivos, al desarrollo y capacitacion de los recursos técnicos y
humanos.

e Medios masivos (radio, TV, grafica)
° Radios y emisoras de TV publicas

° Publicaciones periddicas

° Folletos

e Premios y concursos

° Boletines electrénicos

° Redes sociales (nivel institucional)
e Canal institucional web

° Blog / revista digital

° Talleres y encuentros con periodistas
° Informes, dossiers, alertas
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o Campafias de publicidad o sensibilizacion

e Portal Web

e Produccién y coproduccion de contenidos

e Intercambio de experiencias y capacitacion

. Radio digital

° Experiencias de otros medios de comunicacidn social.

Res. GMC N° 16/17 — “Creacién de la Unidad de Comunicacién e Informacién del MERCOSUR

Art. 1 - Crear la “Unidad de Comunicacién e Informacién del MERCOSUR” (UCIM) en el ambito de la Secretaria del
MERCOSUR (SM), para desarrollar y ejecutar los objetivos generales y especificos de |a Politica Comunicacional del
MERCOSUR, cuya direccién compete al Grupo Mercado Comdn (GMC).

Art. 2 - La Comisién de Representantes Permanentes del MERCOSUR (CRPM) supervisara a la UCIM en el desempefio
de sus funciones y reportard a los Coordinadores Nacionales del GMC las cuestiones sustantivas que requieran
definicidn.

Art. 3 - La UCIM tiene las siguientes funciones:

a) Administrar, en el ambito de sus competencias especificas, los medios e instrumentos de comunicacién del
MERCOSUR y producir los contenidos del Portal Web del MERCOSUR, redes sociales, medios gréficos, audiovisuales,
SONOoros u otros recursos;

b) Proponer planes de comunicacién anuales y bienales a la Comisién de Representantes Permanentes del
MERCOSUR y ejecutarlos una vez aprobados por el GMC;

(o}] Elaborar, conjuntamente con la RECS, protocolos de comunicacién, que incluyan la comunicacién de crisis y,
una vez aprobados por el GMC, cumplirlos y aplicarlos;

d) Organizar, conjuntamente con la RECS, un sistema de distribucién de noticias sobre el MERCOSUR para medios
de comunicacién del blogue, con la participacién de agencias de noticias y emisoras publicas de los Estados Partes del
MERCOSUR;

e) Mantener un sistema de registro de noticias sobre el MERCOSUR y elaborar un resumen electrénico semanal
de noticias el cual deberd estar disponible en el Portal Web del MERCOSUR (www.mercosur.int);

f) Generar y mantener una base de datos del MERCOSUR que contendrd medios y herramientas
comunicacionales;

g) Identificar oportunidades para la difusién de los acuerdos alcanzados en el MERCOSUR que impliquen un
avance y profundizacién de la integracién;

h) Dar apoyo en materia comunicacional a la Presidencia Pro Tempore (PPT) cuando le fuera solicitado;

i) Gestionar, a solicitud de la PPT, la relacidn con los medios de comunicacién (agencias, medios gréficos,
audiovisuales y digitales) por medio, entre otros, de entrevistas, ruedas de prensa, servicios informativos a los
trabajadores de medios, resimenes de prensa, reuniones especificas y relaciones publicas;

i) Articular con los drganos y foros de la estructura institucional del MERCOSUR la divulgacién e informacidn
publica de sus principales actividades;

k) Velar por la preservacion de la identidad visual del MERCOSUR;
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) Elevar a la CRPM, un informe anual de la gestion de la UCIM incluyendo el estado de situacion de la

comunicacion en el MERCOSUR, sus resultados e impactos.

La UCIM cumplird sus funciones teniendo en cuenta las modalidades, pautas acciones e instrumentos
comunicacionales previstos en la Decisién CMC N° 47/14, sus modificatorias y/o complementarias.

Dec. CMC N° 06/21 — Difusién en Internet de Contenidos Producidos por los Organos y foros del MERCOSUR

Art. 1 - Establecer que la difusidn en internet realizada por los drganos y foros de la estructura institucional del
MERCOSUR acerca de sus actividades, publicaciones y cualquier otro tipo de informacién debe canalizarse
exclusivamente a través de Portal Web del MERCOSUR (https://www.mercosur.int/).

Art. 2 - Instruir al Grupo Mercado Comuin (GMC) a tomar contacto con los érganos y foros que administran o cuentan
con sitios web propios a fin de evaluar de manera conjunta los procedimientos y plazos mas adecuados para migrar
los contenidos pertinentes al Portal Web del MERCOSUR y dar de baja dichos sitios web. La SM, a través de Ia Unidad
de Comunicacién e Informacién del MERCOSUR (UCIM) y del Sector de Tecnologias de la Informacién y la
Comunicacién (STIC) brindara el apoyo técnico que resulte necesario a tal fin.

Res. CMC N° 32/22 - Difusién en Internet de Contenidos Producidos por los Organos y foros del MERCOSUR
(Reglamentacién de la Decisién CMC N° 06/21

Art. 1 - Los drganos y foros de la estructura institucional del MERCOSUR que deseen publicar contenidos en el Portal
Web del MERCOSUR (PWM) deben seguir los siguientes procedimientos, en funcién del tipo de contenido:

a) Noticias y novedades sobre las actividades de 6rganos y foros, eventos y campafias: el Coordinador Nacional en
ejercicio de la Presidencia Pro Tempore (PPT) del érgano o foro solicitante debe remitir, con la antelacion suficiente,

_ la solicitud respectiva a la CRPM con copia a la SM/UCIM a través del formulario que consta como Anexo | y forma

parte de la presente Resolucion.

En lo que refiere a los contenidos vinculados a eventos y campafias, se deberd enviar la solicitud con una antelacién
minima de quince (15) dias, a fin de una &gil transmisién de la informacién.

b) Textos sustantivos (desarrollo de la temética abordada por el 6rgano o foro) y publicaciones digitales (folletos,
articulos, revistas, libros, etc.): el Coordinador Nacional en ejercicio de la PPT del drgano o foro solicitante debe remitir
la solicitud respectiva a la CRPM, con copia a la SM/UCIM a través del formulario que consta como Anexo |l y forma
parte de |a presente Resolucién. La CRPM evaluar4 la solicitud y, @ menos que los contenidos propuestos contravengan
lo dispuesto en el Art. 2 o se estime conveniente realizar consultas adicionales, comunicard su conformidad a la
SM/UCIM para la edicién y publicacion del contenido solicitado.

Las solicitudes de publicacién de contenidos no contemplados en los incisos precedentes deben seguir el
procedimiento previsto en el inciso b).

Art. 5 - La SM/UCIM debe normalizar los formatos y armonizar la presentacion de las publicaciones y contenidos a ser
publicados. Asimismo, puede editar el lenguaje de los contenidos, sin alterar su esencia, a fin de mantener la
coherencia estilistica del PWM.

La version final del contenido mencionado en el parrafo anterior debe ser comunicada por la SM/UCIM al Coordinador
Nacional en ejercicio de la PPT del 6rgano o foro solicitante, con copia a la CRPM, previo a su publicacidn, para su
conocimiento.

La CRPM podra proponer a los 6rganos y foros solicitantes modificaciones en los contenidos a ser publicados en
funcién de su pertinencia para la difusién en el PWM.

En el caso de contenidos referidos a cuestiones institucionales se deben hacer las consultas pertinentes al Grupo de
Asuntos Institucionales del MERCOSUR (GAIM), a través de la Coordinacién Nacional en ejercicio de la PPT.
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En caso de duda o discrepancia acerca de la pertinencia de |a publicacién de un contenido en el PWM la CRPM elevari
el asunto al GMC para su definicion.

Para emitir su opiniéon la CRPM puede, de considerarlo necesario, solicitar un dictamen técnico a la SM.

Art. 8 - Los organos exceptuados por el articulo 3 de la Decisién CMC N° 06/21, deben cumplir con las siguientes

condiciones:

a) designar y comunicar a la SM un responsable del sitio web y su contenido;

b) contar con un subdominio del dominio “mercosur.int”; y

c) cumplir con las “Lineamientos para el disefio de sitios web de los organos y foros del MERCOSUR” que constan

en el Anexo Ill y forman parte de la presente Resolucién.

Art. 9 - La SM es la encargada de proveer el correspondiente subdominio del dominio “mercosur.int” a los érganos y
foros mencionados en el articulo 8.
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ANEXO Il — Inventario de Equipamiento Informético
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SM
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dao Mercesul

COORDINACION

NO

LENOVO | AlO Windows 10 |i5 6400 2.20 Ghz 8
SA LENOVO | AlO Windows 7 i3 2200 3.00 Ghz 4 NO
SA LENOVO | AlIO Windows 7  |i3 2200 3.00 Ghz 4 NO
SA LENOVO | AIO Windows 10 |i5 6400 2.20 Ghz 4 NO
SA LENOVO | AlO Windows 7 i3 2200 3.00 Ghz 4 NO
SA LENOVO | AlO Windows 7 i3 2200 3.00 Ghz 4 NO
SA LENOVO | AlO Windows 7 i3 2200 3.00 Ghz 4 NO
SA LENOVO | AlO Windows 7 i3 2200 3.00 Ghz 4 NO
SAP LENOVO | AIO Windows 7 i3 2200 3.00 Ghz 4 NO
SAP LENOVO | AIO Windows 7 i5 6400 2.20 Ghz 4 NO
SAP LENOVO | AlO Windows 7 i3 2200 3.00 Ghz 4 NO
SAP LENOVO | AlO Windows 7 i3 2200 3.00 Ghz 4 NO
SAT LENOVO | AlO Windows 7 | i5 6400 2.20 Ghz 4 NO
SAT LENOVO | AlO Windows 7 i5 6400 2.20 Ghz 4 NO
SAT LENOVO | AIO Windows 7 i5 6400 2.20 Ghz 4 NO
SAT DELL Optiplex 381 Windows 7 i5 6400 2.20 Ghz 4 NO
SAT DELL Optiplex 7000 Windows 11 |i7 12700 4.9 Ghz 16 Sl
SAT LENOVO | AlO Windows 7 i3 2200 3.00 Ghz 4 NO
SND LENOVO | AIO Windows 7 i5 6400 2.20 Ghz 4 NO
SND LENOVO | AlO Windows 7 | i5 6400 2.20 Ghz 4 NO
SND LENOVO | AIO Windows 7 i5 6400 2.20 Ghz 4 NO
SND LENOVO | AlO Windows 7 i5 6400 2.20 Ghz 4 NO
SND LENOVO | AlO Windows 7 i3 2200 3.00 Ghz 4 NO
SND LENOVO | AlO Windows 7 i5 6400 2.20 Ghz 4 NO
SND LENOVO | AlO Windows 7 i5 6400 2.20 Ghz 4 NO
SND LENOVO | AlO Windows 7  |i5 6400 2.20 Ghz 4 NO
SND LENOVO | AlO Windows 7 i5 6400 2.20 Ghz 4 NO
SND LENOVO | AlO Windows 7 i5 6400 2.20 Ghz 8 NO
SND LENOVO | AIO Windows 7 i5 6400 2.20 Ghz 4 NO
STIC LENOVO | E570 Linux Mint i5 7200 8 NO
STIC DELL Optiplex 7000 Windows 11 |i7 12700 4.9 Ghz 16 Sl
STIC DELL Optiplex 7000 Windows 11 |i7 12700 4.9 Ghz 16 SI
STIC DELL Optiplex 970 Windows 10 |i7 4790 3.60 Ghz 16 Sl
UCIM LENOVO | Thincentre M7 |Windows 10 |i7 7700 3.60 Ghz 16 Sl
UCIM LENOVO | Thincentre M7 | Windows 10 |i7 7700 3.60 Ghz 8 NO
uciMm LENOVO | AlO Windows 10 |i5 6400 2.20 Ghz 4 NO
UCIM LENOVO | AlO Windows 10 |i5 6400 2.20 Ghz 4 NO
uTCl LENOVO | AlO Windows 7 i5 6400 2.20 Ghz 4 NO
UTCl LENOVO | AlO Windows 7 i5 6400 2.20 Ghz 4 NO
UTECEM DELL Optiplex 740 Windows 10 [i5 6400 2.20 Ghz 4 NO
UTECEM DELL Optiplex 9020 Dehian 9 i7 4790 3.60 Ghz 32 NO
UTECEM DELL Optiplex 7000 | Windows 11 |i7 127004.9 Ghz 16 S|
Total de Computadoras de Escritorio 43
Total a Reemplazar 36
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Direccién | HP 14-bs018la Windows 10 64 bits 15-7200 2.50 8 Sl

SA LENOVO | G470 Windows 10 64 bits 15-2450 2.50 4 NO
SA LENOVO | G470 Windows 10 64 bits 15-2450 2.50 4 NO
SAP HP Probook 450 G3 Windows 10 64 bits 17-8650 1.80 8 SI

SAT LENOVO | G470 Windows 10 64 bits 15-2450 2.50 4 NO
SND Toshiba | Satellite U925T Windows 8 64 bits I5-3337 1.80 4 NO
SND LENOVO | Thinkpad Windows 10 64 bits 13-4005U 1.70 4 NO
SND LENOVO | G470 Windows 10 64 bits 15-2450M 2.50 4 NO
SND LENOVO | G470 Windows 10 64 bits 15-2450M 2.50 4 NO
SND LENOVO | Thinkpad Windows 10 64 bits 13-4005U 1.70 4 NO
SND LENOVO | Thinkpad Windows 10 64 bits 13-4005U 1.70 4 NO
SND Toshiba | Satellite L645 Windows 7 64 bits 13 M 350 2.27 3 NO
SND HP 14-bs018la Windows 10 64 bits 15-7200 2.50 8 Sl

SND LENOVO | Thinkpad Windows 10 64 bits 13-4005U 1.70 4 NO
SND LENOVO | G470 Windows 10 64 bits 15-2450M 2.50 4 NO
SND DELL Inspiron 14-3467 Windows 10 64 bits 15-7200 2.50 8 Sl

STIC LENOVO | E570 Linux Mint i5-7200u 2.50 16 S

STIC HP 14-CK00131A Windows 10 64 bits 15-8250u 1.60 8 SI

STIC HP 14-CKOO131A Windows 10 64 bits 15-8250u 1.60 8 Sl

STIC HP 14-CKO0131A Windows 10 64 bits 15-8250u 1.60 8 Sl

STIC DELL Latitude 7400 Windows 10 64 bits i7-8665U 1.9 16 Sl

STIC DELL Inspiron 14-3467 Windows 10 64 bits 15-7200 2.50 8 Sl

STIC HP 14-CK00131A Windows 10 64 bits 15-8250u 1.60 8 Sl

STIC Toshiba |Satellite U925T Windows 8 64 bits 15-33371.80 4 NO
UTCl LENOVO | Thinkpad L440 Windows 10 64 bits 15-4200 2.50 4 NO
UTECEM | HP Probook 450 G3 Windows 10 64 bits i7-6500 2.50 8 Sl

Total de Computadoras portatiles 26

Total a Reemplazar 14
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Equipamiento de Salas de Reuniones
Cant | Dispositivo Marca Modelo Funciona Reemplazar
SALACCM

1| Consola de Audio Bosch CCS 800 Ultra | OK NO

1| Amplificador de Audio OK NO

4 | Parlantes satélites con pie Con Fallas Sl

16 | Micréfonos Bosch CCS 800 Ultra | OK NO

1 | Computadora de Conexién LENOVO AlO Fuera de Estdndar |SI

1 | Access Point Fortinet Sin Soporte Sl

1 | Switch TP-LINK Genérico Sl

1 | Pantalla de Proyeccién con Pie OK NO

1| Proyector Viewsonic | TID7828 Regular SI

SALA CONFERENCIAS y

1| Equipo Audio Bosch CCS 800 ultro | OK NO

1 | Pantalla de Proyeccién con Pie OK NO

1 | Amplificador de Audio OK NO

4 | Parlantes satélites con pie Con Fallas Sl

1| Proyector Viewsonic | TID7828 Regular SI

4 | Micréfonos Bosch CCS 800 Ultra NO

SALA MANUEL OLARREAGA

1| Computadora de Conexidn DELL OK Sl
Se recomiendan

1| Televisor Samsung 65" 10" mas grande NO
OK, Cable de mic

1| Camara Web + Microfono Cableado Logitech MeetUp corto Sl

1| Switch TP-LINK Genérico SI

1| Access Point Fortinet Sin Soporte SI

1| Teclado y Mouse Wireless Logitech 0K NO

SALA A

1 | Computadora de Conexion DELL Presario Fuera de Estandar |SI

1| Teclado y Mouse Wireless Logi OK NO
Audio y mic

1| Cémara Web Logitech BCC 950 insuficientes Sl

1 | Access Point Fortinet Sin Soporte SI

1| Switch TP-LINK Genérico Sl

1| Proyector DELL Lampara Agotada |SI

1| Pantalla de Proyeccidn 75" OK NO

SALA B

1| Televisor Normende |42" OK NO

1| Computadora de Conexidn DELL Presario Fuera de Estandar |SI

1| Teclado y Mouse Wireless Logi OK NO
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Audio y mic
1| Cémara Web Logitech BCC 950 insuficientes Sl
1| Access Point Fortinet Sin Soporte Sl
1 | Switch TP-LINK Genérico Sl
1| Proyector Viewsonic Lampara Agotada |SI
1 | Pantalla de Proyeccién 75" OK NO
SALA J.D. PERON
1| Proyector Viewsonic Lampara Agotada | SI
1 | Pantalla de Proyeccién OK NO

\__/’/-
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ANEXO [II - Estandar Tecnoldgico Equipos de Trabajo. Versién 1.1.
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Control del documento

Acerca del Documento

Tipo de Documento Documento Regulatorio

Nombre de Archivo Estandar_Tecnologico_de_Equipos_de_Trabaj o_2
0210915

Versién 1.1

Fecha 17/10/2022

Autor Sebastian Arias

Cambios de 1a Version

Versién 1.0 Version inicial 15/09/2021 - Sebastian Arias

Versitn 1.1 Actualizaciones minimas de 11/10/2022 - Sebastian Arias
hardware

Objetivos

Establecer un estdndar que permita regular la pertinencia en actualizaciones de equipos de
trabajo informaticos, con fines de contar con herramientas acordes a las tareas desempeiadas
por los funcionarios de la Secretaria del MERCOSUR.

Responsables

Funcionarios del Sector de Tecnologias de la Informacién y la Comunicacién de la Secretaria del
MERCOSUR (SM/STIC)

Resumen Ejecutivo

Se establece un estandar con fines de tener una referencia valida a la hora de evaluar los
equipos del parque informatico de la SM. Esto permitira ficilmente distinguir si un equipo de
trabajo(computadora), ya sea de escritorio o mévil cumple con las caracteristicas minimas
recomendadas para un puesto de trabajo. Sera de gran utilidad no solo a los técnicos del sector
sino también al Sector Administracién SM/SA a la hora de justificar la adquisicién, reemplazo o
actualizacién de los equipos informéticos, ademas de facilitar la elaboracién de los proyectos de
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presupuestos anuales. La frecuencia de actualizacién de este documento debera establecerse
idealmente en anual, ya sea que amerite o no cambios en la descripcion de equipos.

Contenido

Metodologia de Renovacién y actualizacién

La metodologia de renovacién que se llevara adelante en la Secretaria es realizar una revision de
manera anual del parque informatico, y los equipos que posean una antigiiedad mayor a 5 afios,
seran los candidatos a renovacién. Los equipos con una antigiiedad inferior, de ser posible
deberan acondicionarse para cumplir con los requisitos.

Normalizacion de Equipos Informaticos

Se recomienda siempre la adquisicién de equipos de marca reconocidas, y evitar la adquisicién
de genéricos. Los equipos de marcas reconocidas cuentan habitualmente con cobertura de
garantia y servicio posventa. Los genéricos por lo general carecen de una o ambas de las
caracteristicas mencionadas.

Se consideraros 4 tipos de equipos.
Computadoras Estiandar:

o De Escritorio: uso de oficina tipico, edicién de documentos, planillas, navegacién en
Internet y uso de aplicaciones internas
e Movil: Idem a la anterior, brindando movilidad y facilitando el teletrabajo

Computadora Avanzada:

e De Escritorio: Usos especificos que requieren de mayores capacidades como
programacion, disefio grafico, planillas complejas con calculos y manejo de gran cantidad
de datos

e Mo6vil: idem a la anterior, brindando movilidad y facilitando el teletrabajo

Desktop o Equipos de escritorio.
E:spec{ﬁcaciones / Puesto Estindar Avanzada

Intel i3 de las dos tltimas

generaciones, Intel i7, de las 2 dltimas
Procesador 0 i5 de hds de? gem_eraciones. O procesador
 generaciones anteriores. 0 €quivalente.
procesadores equivalentes.
'Memoria RAM 8/12GB ddr4 16 GB ddr4 o mas

DlscoRig1d07 R, T T —
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Integrada

~ Integrada para
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' programacién. Dedicada

- paradisefio graficos y
renderizaciones, o calculos
vectoriales.

- - Windows 10/11 PRO-OEM  Windows 10/11 PRO-OEM |
Espafiol Espaiiol
‘Teclado Espafiol Latinoamérica ~ Espariol Latinoamérica
‘Monitor 20” HDMI 24" HDMI
Notebooks o Laptops
Especificaciones / Puesto Estandar Avanzada

Intel i5 o procesador

~ Procesador .
equivalente
'Memoria RAM 8 GB ddr4
Disco Rigido 250 SSD
' Placa de video | Integrada

* Windows 10/11 PRO-OEM

Intel i7 o procesador
equivalente.

16 GB ddré o més

ST

: "'_‘_i'rﬁééfad;ﬁéré/ S
programacion. Dedicada para

| disefio graficos y
renderizaciones, o calculos
vectoriales.

Windows 10/11 PRO-OE

' Espafiol Espaifiol
| Teclado Espafiol Latinoamérica Espanol Latinoamérica
13", 14", 15.6” seglin se
Monitor 14" ' =8

Accesorios

' Webcam y micréfono

requiera.

Webcam y micréfono

integrados integrados
. \ e
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ANEXO IV — Esquema de Distribucidn de Puestos de Red Actual
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